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Introduccion

En 2025, la ciberseguridad se ha consolidado como una prioridad global,
Impactando profundamente a individuos, empresas y gobiernos. El Informe
de Riesgos Globales 2025 del Foro Economico Mundial resalta la
vulnerabilidad del ciberespacio como una de las principales amenazas a
corto plazo, impulsada por factores como las tensiones geopoliticas, la
rapida evolucion de las tecnologias emergentes y el creciente nivel de
sofisticacion de la ciberdelincuencia.

En Uruguay, los datos de la Agencia de Gobierno Electronico y Sociedad de la
Informacion y del Conocimiento (Agesic) evidencian la magnitud del
problema: en 2024 se detectaron y respondieron mas de 14.000 incidentes
de ciberseguridad, lo que representa un alarmante incremento del 65%
respecto al ano anterior. Este crecimiento refleja la urgencia de
reforzar las estrategias de prevencion y concienciacion tanto a nivel
empresarial como individual.
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Un enfoque integral: Empresas e individuos en la mira

Desde 2016, Datasec ha colaborado con Grupo Radar para desarrollar
estudios especificos sobre ciberseguridad en Uruguay. Inicialmente, estos
informes se centraron en la poblacion general, abordando la percepciony
comportamiento de los usuarios en materia de seguridad digital. En 2019,
el enfoque se traslado hacia las empresas, evaluando su madurez y
preparacion ante desafios cibernéticos. Sin embargo, reconociendo la
creciente amenaza que enfrentan tanto organizaciones como individuos,
la edicion 2024 de la Encuesta de Ciberseguridad amplio nuevamente su
alcance para incluir a los usuarios individuales. Tacticas como el phishing,
la suplantacion de identidad y los fraudes financieros generan un impacto
significativo en la vida cotidiana de los usuarios.

El estudio actual, basado en una muestra representativa de 600 empresas
y miles de usuarios individuales, analiza tanto la preparacion de las
organizaciones como la percepcion y el comportamiento de los internautas
uruguayos en materia de ciberseguridad.
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Hallazgos clave: Una brecha preocupante

Los resultados de la encuesta exponen una preocu-
pante discrepancia entre la conciencia sobre los ries-
gos y la adopcion de medidas efectivas de proteccion:

- El 77% de las empresas no cuenta con politicas
documentadas de ciberseguridad.

- El 47% de las empresas no ofrece formacion ni
programas de concientizacion en ciberseguridad a
sus empleados.

- El 80% de las medianas y grandes empresas per-
cibe que sus clientes no consideran la ciberseguri-
dad una prioridad.

- EL 32% de los usuarios de internet no tiene insta-
lado un antivirus.

- Menos de la mitad de las personas que tienen
computadora realizan respaldos regulares de sus
datos en la nube o dispositivos externos.

- 1 de cada 20 usuarios de internet perdio dinero
debido a fraudes en linea en el ultimo ano, lo que,
considerando la poblacion de Uruguay de aproxi-
madamente 3.5 millones de personas, equivale a
cerca de 175.000 uruguayos afectados. Ademas, el
2% de los usuarios indico haber perdido informa-
cion personal como resultado de estos fraudes, lo
que representa aproximadamente 70.000 personas.

Estos datos reflejan un desafio critico: aunque la
transformacion digital avanza rapidamente, la seguri-
dad digital sigue sin ser percibida como una prioridad
en muchos sectores.
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Mas alla de
la tecnologia:

Un cambio cultural
necesario

La ciberseguridad no puede abordarse unicamente
desde una perspectiva tecnica; es imprescindible pro-
mover un cambio cultural que fomente la educacion
en seguridad digital y la adopcion de practicas seguras
tanto a nivel personal como organizacional. La con-
cienciacion y la capacitacion son claves para construir
un entorno digital mas seguro y resiliente en el Uru-
guay del presente y del futuro.

Conflamos en que este analisis sirva como una herra-
mienta valiosa para impulsar el cambio y guiar a empre-
sas e individuos hacia una proteccion efectiva frente a
los crecientes desafios del mundo digital.

Ing. Reynaldo C. de la Fuente

Socio Director - Datasec
www.datasec-soft.com
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<Ficha técnica>

TOTAL

Micros y pequenas

Medianas y grandes

Industria
Comercio

Servicios

Montevideo + ZM

Interior

UNIVERSO

184.000

175.382

8.618

25.906
61.761

96.333

102.302

81.697

MUESTRA

600

351
249

100
250
250

300
300

Se aplico una encuesta telefonica a una muestra aleatoria
de 600 empresas, representativa del universo de todas las
empresas uruguayas.

Se definieron cuotas segun tres criterios:

Zona geografica: Montevideo + zona metropolitana/Interior.
Tamano de empresa: micro/pequenas y medianas/grandes.
Sector de actividad: Industria, Comercio y Servicios. Se ex-
cluyo el sector primario del estudio, por tratarse de un uni-
verso demasiado reducido.

Se sobre-muestrearon los segmentos con universos mas re-
ducidos: industria, y empresas medianas y grandes. A efec-
tos del procesamiento de los resultados generales se le dio
a cada segmento su peso real en el universo de empresas.

El margen de error maximo para la muestra general es de
+4.0, para un nivel de confianza del 95%.

Las sumas pueden no dar 100% por errores de redondeos.

El relevamiento de campo se realizo en el transcurso de no-
viembre y diciembre 2024.



Empresas que tienen
pagina web, venden por in-
ternet y/o para quienes el
mail es un instrumento im-

portante en su empresa.

(Referencia de bases>

Si la empresa tiene
un responsable de la
Ciberseguridad.

Empresas medianasy
grandes, que tienen pagina
web, venden por internet
y/0 para quienes el mail es
un instrumento importan-
te en su empresa.

Empresas medianas
y grandes.




:Cuanto le preocupa a su empresa los incidentes
en seguridad de informacion?

Ejemplo: virus, hackeos, correos fraudulentos, robos o secuestros de informacion. % TOTAL

@ Me preocupa muchisimo @ Me preocupa bastante

@ Me preocupa un poco @ No me preocupa nada

2023 2022

Micros y pequenas 29 36 24 10

30% 30%| | 35%

Medianas y grandes

Industria pA Me preocupa muchisimo

Comercio 29 22 36% 40% 43%

Me preocupa bastante

Servicios 34 22 10

24% 21% | |15%

Montevideo + ZM 29 26 11
Me preocupa un poco

Interior 32 38 21 9

| | | | | | | | | | 1 O% 9% 7%

O 10 20 30 40 50 o660 70 80 90 100
No me preocupa nada
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:Considera que su empresa ha tomado
suficientes medidas para no ser victima
de incidentes de Ciberseguridad? % TOTAL

@ si, completamente @ Si, parcialmente @ No @ No sabe

. i 2023 2022
Micros y pequenas
Medianas y grandes 22% 21% 34%,
Industria 4D Si, completamente
Comercio 36 45% 50% 1%
Si, parcialmente
Servicios 28
° 29% | | 23%
Montevideo + ZM 32 3% A) o o
0

Interior 20 46 34

| | | | | | | | | | 0% 1% 2%

0 10 20 30 40 50 60 /0 80 90 100
No sabe
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:Que controles de Ciberseguridad
ha implementado?

Micros y pequenas

Medianas y grandes

Industria

Comercio

Servicios

Montevideo + ZM

Interior

Datasec

24 14 16

-----—
44, 38 45 60 86 31

26 15 26 14

21 12 17

16 17

15 16

22 15 40 39 67 17

51

69

49

45

57

55

48

17

26

12

12

22

19

15

Designaron un responsable
de Ciberseguridad

25%

Cuentan con politicas
de Ciberseguridad

15%

Concientizan a sus
colaboradores

40%

Respaldan informacion
en un sitio externo

45%

Cuentan con
Antivirus

1%

Encriptan sus
equipos portables

16%

Filtracion de correos
basura y fraudulentos

2° Factor de autenticacion

para el trabajo remoto, toquen o app

17%

2023

25%

2022

28%

17%

19%

44%

47%

55%

53%

83%

81%

26%

30%

14%

32%




:Su empresa ha sufrido alguno de estos
incidentes en el ultimo ano?

@ si, vy causo dafios @ Si, pero no causd daiios @ No

Ransomware [l 99

Perdidas economicas 99

Hackeo 94

Caida del sistema 97

Robo de equipos B 94

Pérdida de informacion 98

98

| | | | | | | | | |
0O 10 20 30 40 50 60 /70 380 90 100

Otro incidente [
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Ransomware

2%

Perdidas economicas

2%

Hackeo

6%

Caida del sistema

3%

Robo de equipos

7%

Perdida de informacion

2%

Otro incidente

2%

3.678
Empresas

3.678
Empresas

11.034
Empresas

5.517
Empresas

12.873
Empresas

3.678
Empresas

3.678
Empresas

2023

2022

2%

1%

5%

1%

6%

4%

4%

3%

2%

2%

1%

2%

3%

3%




:Conoce alguna empresa que haya tenido algun
incidente grave de Ciberseguridad el ultimo ano
pero que no haya sido publicado en la prensa?

@ simisdeuna @ Si,una @ Ninguna

Micros y pequenas [AESIC 82

Medianas y grandes [V 11

Industria RIS

Comercio ESEW

Servicios [ 14 78

Montevideo + ZM [ERENE 80

9 5 85

| | | | | | | | | |
0O 10 20 30 40 50 60 /70 380 90 100

Interior
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% TOTAL

A4
8%
Si, mas de una

10%

S1, una

82%

Ninguna

2023

12%

2022

1%

9%

10%

/8%

83%




:Se ha realizado algun tipo de evaluacion
del estado de su Ciberseguridad?

% TOTAL

@ si regularmente @ Si, de forma excepcional

2023 2022

@ o, pero nos interesa hacerlo @ No, y no lo consideramos necesario @ No sabe

l

Micros y pequenas

9% 8% | 10%

S1, regularmente

Medianas y grandes 25
(o) 0 o
Industria [RAECIVAI Y SA) 4% 6%
S1, de forma excepcional
Comercio [SHE; 21 69
20% 19% | | 14%
Servicios [ 2 8 No, pero nos interesa hacerlo
Montevideo + ZM 19 6/
66% 62% | |63%
interior IEERG 22 64 No, y no lo consideramos necesario
I I I I I I I I I |
O 10 20 30 40 50 60 70 80 90 100
0% 7% 7%
No sabe
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:La empresa ha sido sometida a un hacking
etico o escaneo de vulnerabilidad para
evaluar su seguridad?

En sitios web, mails y aplicaciones expuestas a Internet, que
contestaron “Si, regularmente” en la respuesta anterior. 2023

30% 43%

2022

Si, regularmente

38%

% TOTAL 10% 31%

S1, de forma excepcional

1%

8% 14%

No, pero nos interesa hacerlo

14%

‘ Si, regularmente @ Si, de forma excepcional 52% 1%

. No, pero nos interesa hacerlo ‘ No, y no lo consideramos necesario No, y no lo consideramos necesario
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35%




:Quien es el/la responsable de la
Ciberseguridad?

Micros y pequenas
Medianas y grandes
Industria

Comercio

Servicios
Montevideo + ZM
Interior

0

Datasec

@ Dueiio o socio
@ Gerente general
. Gerente de IT

@ )<fe de Seguridad
de la Informacion

37

20

42

39

31

32
| |

‘ Otro cargo

‘ Empresa o persona externa

Encargado/)efe de sistemas/IT

. No sabe

4 5

9

15

0

2 10

010

14

15

112 11

12 37 8

10

10

1 110 8

19

18

38
|

29

10 20 30

40

50

60

/0

80

90 100

% TOTAL

35%

Dueno o socio

4%

Gerente general

7%

Gerente de IT

10%

Jefe de Seguridad de la Informacion

15%

Otro cargo

30%

Empresa o persona externa

0%

No sabe

2023

47%

2022

32%

3%

6%

9%

4%

4%

9%

13%

19%

25%

28%

0%

2%




;La empresa ha contratado
un seguro para cubrirse ante
incidentes de Ciberseguridad?

@s @ o @ Nosabe

Medianas y grandes [ 90

Industria 92

Comercio 89

Servicios 91

Montevideo + ZM 92

Interior MK 87 1
| | | | | | | | |

O 10 20 30 40 50 60 /0 80 90 100
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% TOTAL

9%
Si
90%

1%

No sabe

2023

6%

2022

14%

80%

79%

14%

1%




:Los clientes de la empresa exigen niveles
de Ciberseguridad importantes?

@s @ o @ nosabe

Industria

Comercio

Servicios MK 82 5

Montevideo + ZM

Interior W
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% TOTAL

12%
Si
82%
No

6%

No sabe

2023

15%

2022

13%

80%

84%

5%

4%




:La empresa guarda datos

personales de sus clientes?

Micros y pequenas

Medianas y grandes

Industria

Comercio

Servicios

Montevideo + ZM

Datasec

Interior

0

@s @ o @ Nosabe

55

58

55

57

55

54

58

4

42

45

42

45

46

iy

10

20

30

40

50

60

/0

80

90 100

% TOTAL

56%
Si
44%
No

1%

No sabe

2023

57%

2022

52%

42%

48%

0%

0%







<Ficha técnica>

Grupo RADAR realiza desde 2001 un estudio anual, lla-
mado El Perfil del Internauta Uruguayo, que con los
anos se transformo el estudio de referencia sobre los
usos de internet en el Uruguay, que se utiliza tanto en
la Academia como a nivel de Gobierno, y empresas
vinculadas a la actividad digital (agencias de publici-
dad, agencias de medios, anunciantes, etc.).

La metodologia de este estudio ha ido cambiando con
el transcurso de los anos y a medida que los usos de

Internet se iban complejizando.

En las utlimas ediciones, el estudio consistio en los
siguientes modulos:
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1 - Una encuesta telefonica a una muestra aleatoria de 800
numeros de celular, encuestandose solo mayores de 12
anos. Se defininen cuotas de acuerdo a la distribucion real
de la poblacion segin tres variables: edad (4 tramos),
genero, y 6 estratos de localidades de acuerdo a su pobla-
cion (Montevideo y area Metropolitana, localidades de + de
20.000 habitantes, de 10.000 a 20.000, de 5.000 a 10.000, de
2.000 a 5000, y menos de 2.000. El margen de error maximo
es de +3.1, para un nivel de conflanza del 95%.

El objetivo de este modulo es determinar la penetracion de
Internet y clasificar los usuarios en altos, medios y bajos, a
fin de calcular los ponderadores que se usaran para corre-
gir el sesgo que tiene la encuesta online (modulo 2) hacia
usuarios mas altos que la media de la poblacion.

2 - Una encuesta online autoadministrada de 2000 casos a
personas mayores de 12 anos, reclutadas mediante avisos
contratados en Facebook e Instagram. Esta encuesta se
aplica para todos los temas vinculados a los diferentes
usos de internet.

Se definieron previamente cuotas por rango de edad,
genero y estratos de localidades segun su poblacion, de
acuerdo al universo de usuarios de internet que surge de la
encuesta telefonica.

Ademas, y a efectos de corregir el sesgo natural de esta
muestra se ponderaron sus resultados segun la variable
Altos / Medios / Bajos usuarios de internet que se investi-
g0 en ambas encuestas.

3 - Una encuesta online autoadministrada a una muestra
de 1000 personas mayores de 18 anos que hubieran reali-
zado alguna compra online en los ultimos 7 dias. La compo-
sicion de esta muestra se determino a partir de los resulta-
dos de la encuesta a usuarios de internet en general mayo-
res de 18 anos, a fin de que sea representativa del universo
de personas que compran por internet. Este modulo es
irrelevante a efectos del analisis realizado para DATASEC.

Las sumas pueden no dar 100% por errores de redondeos.
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;Tenes instalado un antivirus en tu computadora?

BASE: 2000 usuarios de internet

@ si, gratuito @ Si, pago @ No tengo antivirus @) No tengo computadora

Montevideo
Interior
Hombres
Mujeres

12-19

18-29

30-39

40-49

50-64

65y +

Educacion alta
Educacion media
Educacion baja
Altos usuarios
Usuarios medios
Bajos usuarios

Datasec

L 7 20 28
38 9 14 39
42 10 18 30
42 6 18 34
37 5 27 31
34 11 24 31
Y 10 26 23
45 9 15 31
43 8 12 37
50 7 M 32
55 12 21 12
'y / 16 36
27 5 19 49
47 9 21 23
40 8 17 35
34 8 13 45
10 20 30 40 50 o660 70 80 90 100

% TOTAL

4%

S1, gratuito

8%

S1, pago

17%

No tengo antivirus

31%

No tengo computadora

1de cada 4 personas
con computadora no

tiene antivirus




:Que antivirus tenes?

BASE: 996 que declaran tener antivirus en su computadora

Montevideo
Interior
Hombres
Mujeres

12-19

18-29

30-39

40-49

50-64

65y +

Educacion alta
Educacion media
Educacion baja
Altos usuarios
Usuarios medios
Bajos usuarios

Datasec

21

18

41

43

@ e @avast @ Norton @ otro @ No sé que antivirus tengo

% TOTAL

30

: l

21 42 4 9 24 o
18 41 2 3 37 20 A)
18 48 5 29 AVG

49 2 10 33
20 45 3 5 28 410
24 40 4 5 27 A)
Avast
23 37 4 5 31
21 36 3 4 36 o
18 40 3 8 31 3 A)
19 bty 23 ) Norton
) 40 4 8 27
19 40 2 9 29 (o)
5%
18 43 3 4 32
Otro
26 40 31 29
10 20 30 40 50 60 /0 80 90 100

31%

No sé que antivirus tengo

1de cada 3 personas
con antivirus no sabe
cual tiene - Avast es
el mas comun




:Haces respaldos de lo que teneés en la computadora?

BASE: 1356 que tienen computadora

Montevideo
Interior
Hombres
Mujeres

12-19

18-29

30-39

40-49

50-64

65y +

Educacion alta
Educacion media
Educacion baja
Altos usuarios
Usuarios medios
Bajos usuarios

Datasec

30

47
42
40
50
48
53
42
46
43
39
55

43

47
by

43

12

17

1
20
21

22

19

19
14

7

16

12

30

26

19

@ si enlanube @ Si, en undisco extraible @ No hago respaldo

36
38
39
34
45
35
28
28
35
Lty
20 25
38
58
34
37

43

10

20 30

40

50

60

70 80

90 100

% TOTAL

45%

Si, en la nube
(Drive, Dropbox u otro)

18%

S1, en un disco extraible

37%

No hago respaldo

Menos de la mitad de
quienes tienen compu-
tadora declaran res-
paldar sus archivos




:Haces respaldos de lo que tenés en el celular?

BASE: 1812 con smartphone

Montevideo
Interior
Hombres
Mujeres

12-19

18-29

30-39

40-49

50-64

65y +

Educacion alta
Educacion media
Educacion baja
Altos usuarios
Usuarios medios
Bajos usuarios

Datasec

35
37
35
36
26
40
39
40
38
31
41
35
29
40
34

30

45
39
42
43
48
Lty
43
43
40
37
43
43
42
41
46
38

@ si, resularmente @ Si, de vez en cuando @ No hago respaldo

20
24
23
20
26
16
19
17
21
32
16
22
29
19
20

32

10 20

30

40 50 60 /0

80 90 100

% TOTAL

36%

S1, regularmente

42%

Si, de vez en cuando

22%

No hago respaldo

4 de cada 5 personas
con smartphone res-
palda lo que tiene en

el mismo




:En algin momento de este ano fuiste victima de
algun intento de fraude, de engano o de robo de
informacion por internet? Bsast: 2000 usuarios de internet

% TOTAL

@ si, v perdio dinero @ Si, y perdio informacion @ Si, pero no perdié nada @ No tuve ningiin incinte

Montevideo EEE 28 65
Interior A 27 64
Hombres KEE 29 64
Mujeres IEE 26 66 v 1de cada 20 usuarios
12-19 22 77 5% de internet perdio
18-29 NN 29 57 i dis d dinero en el ultimo
, 'y perdio dinero .
30-39 IEEEE 32 56 ano por un fraude por
40-49 6 [2 31 61 -
coc IE - - 2% Internet
65y + ME 28 67 S1, y perdio informacion
Educacion alta [KEE 32 60
Educacion media HER 26 67 o
Educacion baja MK 24 66 ) 28 A)
Altos usuarios  EEE - - S1, pero no perdio nada
Usuarios medios HERZ 28 65
Bajos usuarios KR 20 E 65%
O 10 20 30 40 50 60 70 80 90 100 No tuve ningun incidente
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:Consideras que has cambiado algun
habito debido a los intentos de fraude y
estafas en internet? sask: 2000 usuarios de internet

@ cambié habitos @ No cambié habitos

Montevideo
Interior
Hombres
Mujeres

12-19

18-29

30-39

40-49

50-64

65y +

Educacion alta
Educacion media
Educacion baja
Altos usuarios
Usuarios medios
Bajos usuarios

Datasec

50
49
49
50
39
50
55

50

52
55
55

48
45
52
49

45

50
51
51
50
61
50
45
50
48
45
45
52
55
48
51

55

10 20 30 40 50

60 /0 80 90 100

% TOTAL

49%

Cambie habitos

51%

No cambié habitos

1de cada 20 usuarios
de internet perdio
dinero en el ultimo
ano por un fraude por
internet




En tu experiencia como padre/madre, ;has
tomado alguna de estas medidas para supervisar

el acceso de tu(s) hijo(a)(s) a Internet?

BASE: 380 con hijos menores

Hablar regularmente con mi(s)
hijo(a)(s) sobre el contenido que ve(n)

Establecer reglas sobre el uso de
dispositivos y tipos de contenido

Revisar el historial
de navegacion

Usar herramientas de
control parental

No superviso el acceso a
Internet de mi(s) hijo(a)(s)

I o
__ EL
I

B 2%

Entre

quienes tienen hijos menores,

88% dice haber tomado alguna medida
para supervisar el acceso a internet de
los mismos

-

N

A menor Nivel Socio Economico crece

notoriamente el % de personas que revisan

el historial de navegacion de sus hijos y
usan herramientas de control parental

~

/




Conclusiones




J N : : :
Urugu ay y la El analisis de. Ea Er!cyes a de Ciberseguridad 2024 rgﬂgja avances y dfesfaﬁos
en la proteccion digital en Uruguay. El aumento de incidentes ciberneticos y

Clbersegu rldad: el crecimiento en la sofisticacion de las amenazas demuestran la necesidad

de fortalecer continuamente las estrategias de ciberseguridad, tanto en el
Un Desaﬁo Urgente ambito publico como privado.

A lo largo de los ultimos anos, distintas iniciativas han buscado estructurar
una respuesta integral a estos desafios. En 2024, el sector publico y el
privado colaboro en el desarrollo de una nueva Estrategia Nacional de
Ciberseguridad, un paso clave hacia una mayor proteccion digital. Sin
embargo, como toda estrategia de largo plazo, su implementacion requiere
inversion en infraestructura, formacion de profesionales y el fortalecimiento
de capacidades en todos los sectores.

= T
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Un reciente relevamiento conjunto entre Agesic y la
academia ha permitido identificar necesidades clave vy
desarrollar propuestas educativas para atender la creciente
demanda de talento en ciberseguridad, una Iniciativa
fundamental para el futuro del pais. Los resultados del
informe tambien evidencian la creciente vulnerabilidad de
los usuarios individuales.

En 2024, aproximadamente 175.000 uruguayos perdieron
dinero debido a fraudes en linea, y 70.000 personas
experimentaron la pérdida de informacion personal. Este
dato subraya la necesidad de reforzar la educacion y
concienciacion en seguridad digital, promoviendo buenas
practicas entre ciudadanos, empresas e instituciones.

En este contexto, es fundamental continuar avanzando en la
consolidacion de un ecosistema de ciberseguridad robusto,
que incluya una mayor inversion en prevencion, desarrollo
de normativas alineadas con estandares internacionales y
un esfuerzo sostenido en la capacitacion de profesionales

especializados. La ciberseguridad es un pilar esencial para la
estabilidad digital del pais, y su fortalecimiento requiere el
compromiso conjunto de empresas, cludadanos vy
organismos publicos.

P I

Para conocer la evolucion de la ciberseguridad en las
empresas uruguayas en los ultimos anos, se pueden consultar

los informes anteriores en el siguiente enlace:
https://datasec-soft.com/ciberseguridad-en-las-empresas-uruguayas/
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