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Introduccién

Por medio de este boletin informativo estaremos destacando de forma quincenal, las noticias
mas relevantes en el ambito de la ciberseguridad a nivel regional e internacional.

Las principales categorias de informacion son: vulnerabilidades tecnolodgicas, fraudes activos,
amenazas por medios informaticos nuevos, asi como recomendaciones especificas de
prevencion. La publicacién de dichas noticias dependera de la importancia y calidad informativa

de las mismas.

A su vez se incluyen referencias técnicas y de gestion a los efectos de reducir los riesgos con
anticipacion y adecuada planificacion.

En esta segunda quincena del mes de marzo se destacan 5 noticias de relevancia: cuatro de
vulnerabilidades y una de prevencion.

Aquellas noticias a tener especial recaudo son las siguientes:

Microsoft advierte uso a gran escala de kits de phishing para enviar millones de correos

electrénicos diariamente

Un kit de phishing adversary-in-the-middle (AiTM) de cédigo abierto ha encontrado una serie
de interesados en el mundo del cibercrimen por su capacidad para orquestar ataques a gran
escala.

Extensién de Chrome ChatGPT falsa secuestra cuentas de Facebook para publicidad maliciosa

Se descubri6 que una extension falsa del navegador Chrome con la marca ChatGPT tiene
capacidades para secuestrar cuentas de Facebook y crear cuentas de administrador no
autorizadas.

Microsoft lanza parches para 80 nuevas fallas de seguridad, dos bajo ataque activo

La actualizacién de parches de Microsoft para marzo de 2023 se estd implementando con
soluciones para un conjunto de 80 fallas de seguridad, dos de las cuales se han explotado
activamente.
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ALERTA

VULNERABILIDAD
CRITICA

| g Emotet: evade la seguridad de las macros a
--h través de los archivos adjuntos de OneNote

Descripcién
El malware Emotet, regresa después de una breve pausa, ahora se distribuye a través de
archivos adjuntos de correo electronico de Microsoft OneNote en un intento de eludir las

restricciones de seguridad basadas en macrosy los sistemas de compromiso.

Estado
Emotet, vinculado a un actor de amenazas rastreado como Gold Crestwood, Mummy Spider o
TA542, sigue siendo una amenaza potente y resistente a pesar de los intentos por eliminarlo.

Un derivado del gusano bancario Cridex, que posteriormente fue reemplazado por Dridex casi
al mismo tiempo que GameOver Zeus se interrumpié en 2014, Emotet se ha convertido en una
plataforma monetizada para que otros actores de amenazas ejecuten campafias maliciosas en
un pago por instalaciéon (PPI), modelo que permite el robo de datos confidenciales y la extorsion
de rescate.

Pag. 3

@ www.datasec-soft.com () @datasecsoft @) /datasecsoft ) /company/datasec



Boletin de Ciberseguridad

Mes de Marzo
27/03/2023 - N.° 55
13/03/2023 - 27/03/2023

Datasec

Si bien las infecciones de Emotet han actuado como un conducto para entregar Cobalt Strike,
IcedID, Qakbot, Quantum ransomware y TrickBot, entre otros, su regreso a fines de 2021 fue
facilitado por medio de TrickBot.

Emotet es conocido por periodos prolongados de inactividad, que a menudo ocurren varias
veces al afo, donde la red de bots se mantiene estable pero no envia spam ni malware.

El malware se distribuye cominmente a través de correos electrénicos no deseados que
contienen archivos adjuntos maliciosos. Pero con Microsoft tomando medidas para bloquear
macros en archivos de Office descargados, los archivos adjuntos de OneNote se han convertido
en una via alternativa atractiva.

El archivo de OneNote es simple pero efectivo para los usuarios de ingenieria social con una
notificacién falsa que indica que el documento esta protegido. Cuando se les indica que hagan
doble clic en el boton Ver, las victimas, sin darse cuenta, hacen doble clic en un archivo de script
incrustado.

El archivo de script de Windows (WSF) esta disefiado para recuperar y ejecutar la carga util
binaria de Emotet desde un servidor remoto. Cyble, IBM X-Force y Palo Alto Networks Unit 42
se han hecho eco de hallazgos similares.

Dicho esto, Emotet sigue utilizando documentos con trampas explosivas que contienen macros
para entregar la carga util maliciosa, empleando sefiuelos de ingenieria social para tentar a los
usuarios a permitir que las macros activen la cadena de ataque.

Se ha observado que dichos documentos aprovechan una técnica llamada bomba de
descompresion para ocultar un archivo muy grande (mas de 550 MB) dentro de archivos
adjuntos ZIP para pasar desapercibidos, segin multiples informes de Cyble, Deep Instinct,
Hornetsecurity y Trend Micro.

Esto se logra rellenando 00 bytes al final del documento para inflar artificialmente el tamafio
del archivo y superar las limitaciones impuestas por las soluciones antimalware.

El dltimo desarrollo es una sefal de la flexibilidad y agilidad de los operadores para cambiar los
tipos de archivos adjuntos para la entrega inicial para evadir las firmas de deteccion. También
se produce en medio de un aumento en los actores de amenazas que utilizan documentos de
OneNote para distribuir una amplia gama de malware como AsyncRAT, Icedid, RedLine Stealer,
Qakbot y XWorm.
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La mayoria de las detecciones maliciosas de OneNote en 2023 se registraron en EE. UU., Corea
del Sur, Alemania, Arabia Saudita, Polonia, India, Reino Unido, Italia, Jap6on y Croacia, teniendo
como principales objetivos industrias de fabricacion, de alta tecnologia, telecomunicaciones,
finanzas y energia.

Remediacion / Referencias

Puedes acceder a toda la informacién en el siguiente enlace:
https://thehackernews.com/2023/03/emotet-rises-again-evades-macro.html
https://thehackernews.com/2023/02/post-macro-world-sees-rise-in-microsoft.ntml

CISA emite una advertencia urgente:
Vulnerabilidad de Adobe ColdFusion

Descripcién
La Agencia de Seguridad de Infraestructura y Ciberseguridad de EE. UU. (CISA) agreg6 una
vulnerabilidad de seguridad que afecta a Adobe ColdFusion a su catalogo de Vulnerabilidades

Explotadas Conocidas (KEV), segun la evidencia de explotacion activa.

Estado
La falla critica en cuestion cuenta con un puntaje CVSS de 8.6, que podria ser explotada por un
actor de amenazas para lograr la ejecucion de cédigo arbitrario.

Adobe ColdFusion contiene una vulnerabilidad de control de acceso inapropiado que permite
la ejecucion remota de codigo. La vulnerabilidad afecta a ColdFusion 2018 (Actualizacion 15y
versiones anteriores) y ColdFusion 2021 (Actualizacién 5 y versiones anteriores). Se ha
abordado en las versiones Update 16 y Update 6, respectivamente, lanzadas en el mes de
marzo de este afio.

Vale la pena sefialar que esta vulnerabilidad también afecta las instalaciones de ColdFusion
2016 y ColdFusion 11, las cuales ya no son compatibles con la compafia de software porque
han llegado al final de su vida util (EoL).

Si bien se desconocen los detalles exactos que rodean la naturaleza de los ataques, Adobe

inform& en un aviso que esta al tanto de que la falla se "estd explotado en sistemas de usuarios
finales".
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Las agencias del Poder Ejecutivo Civil Federal (FCEB) deben aplicar las actualizaciones antes del
5 de abril de 2023 para proteger sus redes contra amenazas potenciales.

Investigadores de seguridad, que se encuentran siguiendo el caso, describieron la
vulnerabilidad como un problema "grave" que podria resultar en "ejecucién de cédigo
arbitrario" y "lectura arbitraria del sistema de archivos".

Remediacidn / Referencias
Se debera aplicar las actualizaciénes correspondientes, contando como guia el boletin de

seguridad oficial de Adobe: https://helpx.adobe.com/security/products/coldfusion/apsb23-
25.html

Por mayor informacion al respecto se puede acceder a:
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-26360
https://www.cvedetails.com/vulnerability-list/vendor_id-53/product id-8739/Adobe-
Coldfusion.html
https://thehackernews.com/2023/03/cisa-issues-urgent-warning-adobe.html

Microsoft advierte uso a gran escala de kits
Bt Microsoft | de phishing para enviar millones de correos
electrénicos diariamente

Descripcién

Un kit de phishing adversary-in-the-middle (AiTM) de cédigo abierto ha encontrado una serie
de interesados en el mundo del cibercrimen por su capacidad para orquestar ataques a gran
escala.

Estado
El equipo de Microsoft Threat Intelligence esta rastreando al actor de amenazas detras del
desarrollo del kit bajo su nombre emergente DEV-1101.

Un ataque de phishing AiTM generalmente involucra a un actor de amenazas que intenta robar
e interceptar la contrasefa y las cookies de sesion de un objetivo mediante la implementacion
de un servidor proxy entre el usuario y el sitio web.

Dichos ataques son mas efectivos debido a su capacidad para eludir las protecciones de

autenticaciéon multifactor (MFA), especificamente las contrasefias de un solo uso basadas en el
tiempo (TOTP).
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Se dice que DEV-1101, segun el gigante tecnolégico, es la parte detras de varios kits de phishing
gue otros actores criminales pueden comprar o alquilar, lo que reduce el esfuerzo y los recursos
necesarios para lanzar una campafia de phishing.

Microsoft informé que la disponibilidad de tales kits de phishing para que los atacantes los
compren es parte de la industrializacion de la economia ciberdelincuente y reduce la barrera
de entrada para el ciberdelito.

La economia basada en el servicio que impulsa tales ofertas también puede resultar en un
doble robo, en el que las credenciales robadas se envian tanto al proveedor de phishing como
servicio como a sus clientes.

El kit de cédigo abierto de DEV-1101 viene con funciones que permiten configurar paginas de
destino de phishing que simulan Microsoft Office y Outlook, sin mencionar la administracion
de campafias desde dispositivos moviles e incluso el uso de comprobaciones de CAPTCHA para
evadir la deteccion.

El servicio, desde su debut en mayo de 2022, ha experimentado varias mejoras, entre las que
destaca la capacidad de administrar servidores que ejecutan el kit a través de un bot de
Telegram. Actualmente tiene un precio de USD$300 por una tarifa de licencia mensual, con
licencias VIP que cuestan USD$1,000.

Microsoft dijo que ha detectado numerosas campafias de phishing de alto volumen que
abarcan millones de correos electrénicos de phishing por dia de varios actores que aprovechan
la herramienta.

La secuencia de ataque comienza con mensajes de correo electrénico con temas de
documentos que contienen un enlace a un archivo PDF, que cuando se hace clic, dirige al
destinatario a una pagina de inicio de sesion que se hace pasar por el portal de inicio de sesion
de Microsoft, pero no antes de instar a la victima a completar un paso CAPTCHA.

"Insertar una pagina CAPTCHA en la secuencia de phishing podria dificultar que los sistemas
automatizados lleguen a la pagina final de phishing, mientras que un humano podria hacer clic
facilmente para pasar a la pagina siguiente", informoé Microsoft.

Aunque estos ataques AiTM estan disefiados para eludir MFA, es crucial que las organizaciones
adopten métodos de autenticacion resistentes al phishing, como el uso de claves de seguridad
FIDO2, para bloquear los intentos de inicio de sesidén sospechosos.

Remediacidon / Referencias
Por mayor informacion al respecto se puede acceder a:
https://thehackernews.com/2023/03/microsoft-warns-of-large-scale-use-of.html
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Extension de Chrome ChatGPT falsa
‘. secuestra cuentas de Facebook para
publicidad maliciosa

Descripcién
Se descubrié que una extension falsa del navegador Chrome con la marca ChatGPT tiene
capacidades para secuestrar cuentas de Facebook y crear cuentas de administrador no
autorizadas.

Estado
Al secuestrar cuentas comerciales de Facebook de alto perfil, el actor de amenazas crea un
ejército de élite de bots de Facebook y un aparato malicioso de medios pagados-

Esto le permite impulsar los anuncios pagados de Facebook a expensas de sus victimas de una
manera similar a un gusano que se propaga a si mismo.

La extension "Acceso rapido a Chat GPT", que se dice que atrajo 2,000 instalaciones por dia
desde el 3 de marzo de 2023, fue retirada por Google de Chrome Web Store el 9 de marzo de
2023.

El complemento del navegador se promociona a través de publicaciones patrocinadas por
Facebook y, si bien ofrece la posibilidad de conectarse al servicio ChatGPT, también esta
disefiado para recopilar cookies y datos de cuentas de Facebook de manera subrepticia
mediante una sesién autenticada ya activa.

Esto se logra haciendo uso de dos aplicaciones falsas de Facebook, portal y msg_kig, para
mantener el acceso de puerta trasera y obtener un control total de los perfiles de destino. El
proceso de agregar las aplicaciones a las cuentas de Facebook esta completamente
automatizado.

Las cuentas comerciales de Facebook secuestradas luego se utilizan para anunciar el malware,
lo que propaga aun mas el esquema y expande de manera efectiva la coleccion de cuentas
comprometidas.

El desarrollo se produce cuando los actores de amenazas estan capitalizando la enorme
popularidad de ChatGPT de OpenAl desde su lanzamiento a fines del afio pasado para crear

versiones falsas del chatbot de inteligencia artificial y engafiar a los usuarios desprevenidos
para que las instalen.
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También se han detectado aplicaciones fraudulentas de ChatGPT distribuidas a través de
Google Play Store y otras tiendas de aplicaciones Android de terceros que introducen el
malware SpyNote en los dispositivos de las personas.

Desafortunadamente, el éxito de la herramienta de inteligencia artificial viral también ha
atraido la atencién de los estafadores que utilizan la tecnologia para realizar estafas de
inversion altamente sofisticadas contra los usuarios de Internet desprevenidos.

Remediacion / Referencias
Por mayor informacién al respecto se puede acceder a:
https://thehackernews.com/2023/03/fake-chatgpt-chrome-extension-hijacking.html
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— Microsoft lanza parches para 80 nuevas "
& Microsoft . . . PREVENCION
fallas de seguridad, dos bajo ataque activo

Descripcién
La actualizacion de parches de Microsoft para marzo de 2023 se esta implementando con
soluciones para un conjunto de 80 fallas de seguridad, dos de las cuales se han explotado

activamente.

Estado

Ocho de los 80 errores se califican como Criticos, 71 como Importantes y uno como Moderado
en gravedad. Las actualizaciones se suman a las 29 fallas que el gigante tecnologico corrigid en
su navegador Edge basado en Chromium en las Ultimas semanas.

Las dos vulnerabilidades que han sido atacadas activamente incluyen:

Una falla de escalada de privilegios de Microsoft Outlook con un puntaje CVSS de 9.8, esta se
activa cuando un atacante envia un mensaje con una propiedad MAPI extendida con una ruta
UNC a un recurso compartido SMB (TCP 445) en un servidor controlado por un actor de
amenazas, informd Microsoft en un aviso independiente.
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Un actor de amenazas podria aprovechar esta falla enviando un correo electronico
especialmente diseflado, activandolo automaticamente cuando el cliente de Outlook para
Windows lo recupera y lo procesa. Como resultado, esto podria conducir a la explotacién sin
necesidad de interaccién del usuario e incluso antes de que el mensaje se vea en el Panel de
vista previa.

Microsoft le dio crédito al EqQuipo de Respuesta a Emergencias Informaticas de Ucrania (CERT-
UA) por informar la falla, y agregd que esta al tanto de los "ataques dirigidos limitados"
montados por un actor de amenazas con sede en Rusia contra los sectores del gobierno, el
transporte, la energia y el ejército en Europa.

Una omision de la funcién de seguridad de Windows SmartScreen con un puntaje CVSS: 5.1,
refiere a una falla de omision de seguridad que podria explotarse para evadir las protecciones
Mark-of-the-Web (MotW) al abrir archivos no confiables descargados de Internet.

Microsoft también cerré una serie de fallas criticas de ejecucion remota de codigo que afectan
la pila de protocolo HTTP (con un puntaje CVSS: 9.8), el protocolo de mensajes de control de
Internet (con un puntaje CVSS: 9.8) y Remote Tiempo de ejecucion de llamada a procedimiento
(con una puntuacion CVSS: 9,8).

Otras menciones notables incluyen parches para cuatro errores de escalada de privilegios
identificados en el kernel de Windows, 10 fallas de ejecucion remota de codigo que afectan a
Microsoft PostScript y el controlador de impresora de clase PCL6, y una vulnerabilidad de
suplantacion de WebView?2 en el navegador Edge.

Microsoft también soluciona dos fallas de divulgacién de informacién en OneDrive para
Android (con un puntaje CVSS: 5.5), una vulnerabilidad de suplantacion de identidad en Office
para Android (con un puntaje CVSS: 5.5), un error de omision de seguridad en OneDrive para
iOS (con una puntuacion CVSS: 4,3) y un problema de escalada de privilegios en OneDrive para
macOS (con una puntuacion CVSS: 7,8).

Remediacion / Referencias
Puedes acceder a toda la informacién en el siguiente enlace:
https://thehackernews.com/2023/03/microsoft-rolls-out-patches-for-80-new.html
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Conclusiones

Las noticias contenidas en este boletin advierten sobre las nuevas modalidades y distintos
ataques utilizados por ciberdelincuentes para alterar documentacion digitalizada, falsificando
y afectando la autenticidad de los mismos.

Recomendamos estar atentos y mantenerse informados respecto al phishing y a otras
modalidades de ingenieria social, ya que se observa un incremento constante de intentos de
engafiar a las victimas, mediante correos que buscan suplantar instituciones de manera
ilegitima para robar y manipular informacion sensible de los clientes.

Finalmente podemos concluir que hacer un seguimiento y una correcta identificacion de los
ransomware que persisten y avanzan sobre distintos paises, permite tomar medidas
preventivas de mitigacion para no ser vulnerados. Nuestro principal objetivo es concientizar
sobre los riesgos crecientes y proveer de herramientas Utiles, para mejorar la postura de
seguridad digital de las organizaciones.

Seguimos viendo la importancia de estar atentos a las nuevas amenazas emergentes, en este
ultimo tiempo la evolucion de las amenazas de software se incrementa mes a mes,
recomendamos seguir midiendo nuestros estados de ciberseguridad en los accesos criticos del
negocio y las conexiones laterales que puedan surgir de exponer la informacion sobre los
diferentes canales de datos.

Datasec queda a su entera disposicidn, en caso de consultas invitamos a comunicarse a:
soc@datasec-soft.com
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)ﬂ Proteccion de siguiente generacion para sitios y aplicaciones web, en las nubes en las que

Reblaze usted ya confia

EGURIDAD INTEGRAL BASADA EN
NUBE

Reblaze ofrece una plataforma de seguridad todo en uno. Incluye firewall de aplicaciones web de siguiente
generacion, proteccion de autoescalado contra Dos/DDos, gestion avanzada de bots, monitoreo y control de
trafico en tiempo real y mucho mas. Reblaze esta integrada completamente con los proveedores de nube de
primer nivel (AWS, Azure y GCP) y se ejecuta en las nubes que elija el cliente.

La plataforma esta disefiada con un enfoque sin concesiones a la seguridad web. Todos los clientes disfrutan de
proteccionintegral, sin tener que comprar niveles premium ni suscribirse a servicios adicionales. Cada cliente
recibe una nube privadavirtual dedicada, eliminando las vulnerabilidades de la multitenencia. Para mayor
privacidad, todos los datos del traficose procesan exclusivamente al interior de las nubes del cliente (muchas
soluciones competidoras descifran los datos del cliente en sus propios servidores). La deteccion multivariada
de amenazas, analisis de comportamiento y el aprendizaje automético garantizan un proteccion precisa y
adaptable.

Informes en tiempo real

CDN
Todo el trafico de datos y los
eventos se muestran en
tiempo real, tanto en la
interfaz grafica de Reblazey/o
LB se transmiten al SIEM/SOC de

sueleccion.
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Las nubes de Reblaze son completamente conformes con RGPD, SOC2/SSAE 16/ISAE 3402, FISMA Moderate, 1ISO 27001, FIPS 140-2,
HIPAA y CSA. Reblaze Technologies es un proveedor de servicios certificado PCI DSS Nivel 1.

DSS

Certified

reblaze.com | hello@reblaze.com | 408.907.7712
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REblaze usted ya confia

Proteccion de siguiente generacidn para sitios y aplicaciones web, en las nubes en las que

VENTAJAS

Reblaze ofrece las ventajas de los dispositivos fisicos y de las soluciones de nube, sin sus
desventajas.

CEm Dijspositivos Solucidon de seguridad @

cmm fisicosy en la nube
virtuales Una sola tenencia CDN integrado Latencia potencialmente alta

Dificultad de Sin latencia de red SaaS asequible Posible exposicion de SSL

mantenimiento : ; . f f
Madelo de licencia de Actualizaciones Por fuera del perimetro

Sin integracion CDN o F e . N .
precio fijo automaticas Licenciamiento variado
Ancho de banda

limitado Procesamiento dentro Ancho de banda escalable Multitenencia
Capacidad limitada del perimetro Capacidad de procesamiento

| Sin exposicion de clave escalable
Alto coste privada SSL

WAF/IPS multivariados de Plataformas de nube de
siguiente generacién nivel superior

VPC Unico para cada cuenta Control de tréfico en tiempo real

Proteccién DDOS en todas Completamente compatible
las capas con DevOps

Deteccioén de bots avanzada Gestion de SSL

Datos histéricos completos ALC muy granular
Aprendizaje automético Y mucho mas.

WA

Reblaze

INTELIGENCIA DE MAQUINA

WAF/IPS DE SIGUIENTE GENERACION . . - .
Reblaze continuamente analiza el trafico global, utilizando

Reblaze derrota los intentos de violacién, inyeccién de cédigoy aprendizaje automatico para una deteccién de amenazas precisa
SQL, XSS, manipulacion de formularios, explotacién de y dindmica. Incluso cuando surgen nuevos vectores de ataque,
protocolos, envenenamiento de sesion, cargas Utiles maliciosas, Reblaze se adapta y endurece a si mismo contra ellos.

robo de datos y otras formas de ataque.
SAAS COMPLEMENTE GESTIONADO

PROTECCION DOS/DDOS )
) La plataforma es mantenida remotamente por el personal de
Reblaze es efectiva contra DoS/DDoS en todas las capas y a todas Reblaze las 24 horas del dia, los 7 dias de la semana. Su seguridad
las escalas, desde intentos DoS con paquetes malformados hasta web siempre esta actualizada, y siempre es efectiva.
asaltos DDoS masivos.

. CDN, EQUILIBRIO DE CARGA, Y AUTOESCALADO
GESTION DE BOTS

La gestion de bots, lider en el sector, previene el robo de datos,
scraping, relleno de credenciales, ataques de diccionario, escaneo
de vulnerabilidades y mucho mas.

Esto acelera la capacidad de respuesta de sus aplicaciones web
para sus usuarios. Los recursos se escalan automaticamente, sin
necesidad de precalentamiento.

CONTROL DE TRAFICO EN TIEMPO REAL ANALISIS DE TRAFICO PROFUNDO
El sniffing de trafico en tiempo real (incluida Capa 7) proporciona
estadisticas completas y visibilidad de todas las solicitudes,
incluso durante ataques a gran escala.

Los registros de trafico y estadisticas completas permiten
comprender los eventos de seguridad, patrones de comportamiento
de los usuarios, anomalias de la aplicacion y mucho més.

Pag. 14

@ www.datasec-soft.com () @datasecsoft @) /datasecsoft ) /company/datasec



