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Introduccion

Por medio de este boletin informativo estaremos destacando de forma quincenal, las
noticias mds relevantes en el dmbito de la ciberseguridad a nivel regional e internacional.

Las principales categorias de informacion son: vulnerabilidades tecnolégicas, fraudes
activos,

amenazas por medios informdticos nuevos, asi como recomendaciones especificas de
prevencion. La publicacion de dichas noticias dependerd de la importancia y calidad
informativa de las mismas.

A su vez se incluyen referencias técnicas y de gestion a los efectos de reducir los riesgos con
anticipacion y adecuada planificacion.

En esta primera quincena del mes de mayo se destacan 6 noticias de relevancia: 4 sobre
vulnerabilidades tecnologicas, y 2 de prevencion.

Aquellas noticias a tener especial recaudo son las siguientes:

Open AI confirma violacion de datos de ChatGPT

OpenAl, creador del chatbot ChatGPT impulsado por inteligencia artificial (IA), ha
confirmado que un error en el codigo fuente del chatbot puede haber causado una fuga de
datos.

Anuncios de Google para propagar malware

Actores maliciosos estan empleando tdacticas de SEO y pagando anuncios de Google para
engafiar a las victimas, logrando que descarguen malware.

Google presenta un inicio de sesidon seguro sin contrasefa

El gigante tecnologico comenzoé a implementar la solucion sin contrasena en las cuentas de
Google en todas las plataformas.
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OpenAl confirma violacion de
datos de ChatGPT

CRiITICO

Descripcion

OpenAl, creador del chatbot ChatGPT impulsado por inteligencia artificial (IA), ha
confirmado que un error en el codigo fuente del chatbot puede haber causado una fuga
de datos.

Estado

Segun OpenAl, una vulnerabilidad en la biblioteca de codigo abierto de Redis utilizada por
ChatGPT significaba que "algunos usuarios” podian ver "titulos del historial de chat de otro
usuario activo” y potencialmente podian ver el primer mensaje de una nueva conversacion,
si ambos usuarios estaban activos al mismo tiempo.

La compania también admitié que el error puede haber causado la "visibilidad involuntaria
de la informacién relacionada con el pago” para los usuarios premium de ChatGPT que
estuvieron activos entfre la 1y las 10 a.m. el 20 de marzo. El tipo y los Gltimos cuatro digitos
del nUmero de tarjeta de pago de los usuarios activos pueden haber sido visibles para otros
usuarios durante este periodo. No se vio la informacién completa de la tarjeta de pago en
ningun momento. OpenAl informd que cree que la cantidad de usuarios afectados por este
error es "extremadamente baja".

OpenAl confirmd que, una vez descubierto el error, se parcheé el mismo dia. Asimismo,
anuncié que contactaria a todos los afectados por la fuga de datos.

Luego del incidente, la organizacion anuncié que se asociaria con la plataforma de
recompensas por errores Bugcrowd para lanzar un programa de recompensas por errores.
El programa es, segun OpenAl, parte de su "compromiso con la IA segura” y para
"reconocer y recompensar los valiosos conocimientos de los investigadores de seguridad
que contribuyen a mantener segura nuestra tecnologia y nuestra empresa”.

A través del programa de recompensas por errores, las personas podran informar cualquier
falla de seguridad, vulnerabilidad o error que se encuentre en sus sistemas a cambio de
una recompensa monetaria. Las recompensas monetarias oscilan entre 200 doélares
estadounidenses por hallazgos de "gravedad baja” y 20.000 délares estadounidenses por
"descubrimientos excepcionales”.

Remediacidén / Referencias

Por mayor informacién acceder a:

https://www.cshub.com/data/news/opendai-confirms-chatgpt-data-breach
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Anuncios de Google utilizados

V ad
J para propagar malware

CRiTICO

Descripcion

Actores maliciosos estdn empleando tacticas de SEO y pagando anuncios de Google para
enganar a las victimas, logrando que descarguen malware.

Estado

Se estdn utilizando anuncios de Google y tacticas de SEO para atraer a las victimas a hacer
clic en enlaces envenenados con malware.

Segun investigadores, los actores maliciosos han estado utilizando instaladores de
anuncios envenenados como troyanos, especificamente para propagar el malware
Bumblebee. Estos instaladores de anuncios estdn asociados con varias empresas
conocidas, como Zoom, Citrix Workspace, Cisco AnyConnect y ChatGPT de OpenAl. Se
descubrié que un actor malintencionado no solo habia creado un instalador de anuncios
envenenado para Cisco AnyConnect, sino también una pagina de descarga falsa para el
malware. Pudieron hacer esto explotando un sitio de WordPress comprometido.

Una vez que descargado el malware Bumblebee, los actores maliciosos lo utilizan con
mayor frecuencia para lanzar ransomware dentro del dispositivo infectado. En uno de los
casos investigados, se descubrié que el actor malintencionado se movia lateralmente por
el dispositivo, descargando y ejecutando una serie de aplicaciones y programas de
software, incluidas las herramientas legitimas de acceso remoto AnyDesk y Dameware, asi
como el malware de pruebas de penetracién Cobalt Strike.

Mediante el uso de anuncios de pago de Google, asi como tdcticas de SEO en sus pdginas
de descarga falsas, los atacantes pueden asegurarse de que sus cargas troyanizadas y
envenenadas estén en la parte superior de la pagina de resultados de busqueda de Google,
lo que significa que es mas probable que las victimas hagan clic en ellas.

Remediacidén / Referencias

Para evitar ser victima de anuncios envenenados, solo descargue software vy
actualizaciones de sitios confiables y vaya a los sitios directamente para evitar hacer clic
en un enlace troyano.

Por mayor informacién acceder a:

https://www.cshub.com/malware/news/google-ads-are-being-used-to-spread-malware
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CISA: RCE critico afecta )
unidades terminales remotas CRITICO

Descripcion

La Agencia de Seguridad de Infraestructura y Ciberseguridad de EE. UU. (CISA) publico un
aviso de Sistemas de Control Industrial (ICS) sobre una falla critica que afecta a las
unidades terminales remotas ME RTU.

Estado

La vulnerabilidad de seguridad recibié la calificacion de gravedad mas alta de 10.0 en el
sistema de puntuacion CVSS por su baja complejidad de ataque.

“La explotacion exitosa de esta vulnerabilidad podria permitir la ejecucién remota de
cbdigo”, informo6 CISA, describiéndolo como un caso de inyeccion de comando que afecta
a las versiones del firmware INEA ME RTU anteriores a la version 3.36.

CISA también publicé una alerta relacionada con varios agujeros de seguridad conocidos
en los procesadores Intel(R) que afectan a los productos de automatizacion de fabrica (FA)
de Mitsubishi Electric y que podrian resultar en una escalada de privilegios y una condicién
de denegacion de servicio (DoS).

El desarrollo se produce cuando la agencia recomenddé a las organizaciones de
infraestructura critica que tomen las medidas necesarias para asegurar las cadenas de
suministro mediante la revision de la Lista cubierta de la Comision Federal de
Comunicaciones (FCC) de equipos de comunicaciones que se consideran un riesgo para la
seguridad nacional.

CISA también ha instado a las entidades a adoptar la guia emitida por NIST para
identificar, evaluar y mitigar los riesgos de la cadena de suministro, e inscribirse en el
servicio gratuito de Escaneo de Vulnerabilidad de la agencia para identificar dispositivos
vulnerables y de alto riesgo.

Ademds, siguen los esfuerzos realizados por las autoridades de ciberseguridad en
Australia, Canadd, el Reino Unido, Alemaniaq, los Paises Bajos, Nueva Zelanda y los EE. UU.
para "tomar las medidas urgentes necesarias para enviar productos que son seguros por
disefio y por defecto".

Remediacién / Referencias

Por mayor informacién acceder a:

https://thehackernews.com/2023/05/cisa-issues-advisory-on-critical-rce.html
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Explotacion activa de

vulnerabilidades de TP-Link, CRiTICO
Apache y Oracle detectadas

Descripcion

La Agencia de Seguridad de Infraestructura y Ciberseguridad de EE. UU. (CISA) ha
agregado tres fallas al catdlogo de Vulnerabilidades Explotadas Conocidas (KEV), seguin
evidencia de explotacién activa.

Estado

Las vulnerabilidades de seguridad son las siguientes:

Vulnerabilidad de inyeccion de comando TP-Link Archer AX-21, con un puntaje CVSS:
8.8.

Refiere a un caso de inyeccion de comandos que afecta a los enrutadores TP-Link
Archer AX-21 que podrian explotarse para lograr la ejecucion remota de cédigo.
Segun investigadores de seguridad, los actores de amenazas asociados con la
botnet Mirai han utilizado la falla desde el 11 de abril de 2023.

Vulnerabilidad de deserializacion de Apache Log4j2 de datos no confiables, con un
puntaje CVSS: 9,0.

Se frata de una ejecucion remota de codigo que afecta la biblioteca de registro
Apache Log4j2 que salié a la luz en diciembre de 2021. Actualmente no esta claro
cdmo se abusa de esta vulnerabilidad especifica, aunque los datos recopilados
muestran evidencia de intentos de explotaciéon de hasta 74 direcciones IP Unicas en
los Ultimos 30 dias.

Vulnerabilidad no especificada del servidor Oracle WebLogic, con un puntaje CVSS:
7,5.

Un error de alta gravedad en Oracle WebLogic Server versiones 12.2.1.3.0, 12.2.1.4.0
y 14.1.1.0.0 que podria permitir el acceso no autorizado a datos confidenciales. Fue
parcheado por la compania como parte de las actualizaciones lanzadas en enero de
2023.

Oracle WebLogic Server contiene una vulnerabilidad no especificada que permite
que un atacante no autenticado con acceso a la red a través de T3, IIOP,
comprometa Oracle WebLogic Server.

Si bien existen explotaciones de prueba de concepto (PoC) para la falla, no parece
haber ningun informe publico de explotaciéon maliciosa.
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Remediaciéon / Referencias

Se deben aplicar las correcciones proporcionadas por los proveedores antes del 22 de
mayo de 2023 para proteger sus redes confra estas amenazas activas.

Por mayor informacién acceder a:

https://thehackernews.com/2023/05/active-exploitation-of-tp-link-apache.html
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Google presenta un inicio de

Go gle sesion seguro sin contrasefas

PREVENCION

Descripcion

El gigante tecnolégico comenzé a implementar la solucién sin contrasefia en las cuentas
de Google en todas las plataformas.

Estado

Las claves de acceso, respaldadas por FIDO Alliance, son una forma mds segura de iniciar
sesion en aplicaciones y sitios web sin tener que usar una contrasefia tradicional. Esto, a su
vez, se puede lograr simplemente desbloqueando su computadora o dispositivo movil con
sus datos biométricos (por ejemplo, huella digital o reconocimiento facial) o un PIN local.

“Y, a diferencia de las contrasefas, las claves de paso son resistentes a los ataques en linea
como el phishing, lo que las hace mas seguras que cosas como los cédigos SMS de un solo
uso”, informé Google.

Las claves de acceso, una vez creadas, se almacenan localmente en el dispositivo y no se
comparten con ninguna otra parte. Esto también elimina la necesidad de configurar la
autenticacion de dos factores, ya que demuestra que tiene acceso a su dispositivo y puede
desbloquearlo.

Los usuarios también tienen la opcién de crear claves de acceso para cada dispositivo que
utilicen para iniciar sesion en la cuenta de Google. Dicho esto, una clave de paso creada
en el iPhone estara disponible en otros dispositivos si han iniciado sesién en la misma
cuenta de iCloud.

Vale la pena senalar que tanto el Administrador de contrasenas de Google como el llavero
de iCloud usan cifrado de extremo a extremo para mantener la privacidad de las claves de
acceso, lo que evita que los usuarios queden bloqueados en caso de que pierdan el acceso
a sus dispositivos o facilitan la actualizacion de un dispositivo a otro.

Ademads, los usuarios pueden iniciar sesién en un nuevo dispositivo o usar temporalmente
un dispositivo diferente seleccionando la opcion "usar una clave de paso de otro
dispositivo”, que luego usa el bloqueo de pantalla y la proximidad del teléfono para
aprobar un inicio de sesién Unico.

“Luego, el dispositivo verifica que su teléfono estd cerca mediante un pequeno mensaje
anénimo de Bluetooth y establece una conexion cifrada de extremo a extremo con el
teléfono a través de Internet”, explicoé la compaiia.

El teléfono usa esta conexion para entregar su firma de clave de acceso Unica, que requiere
su aprobacién y el paso biométrico o de bloqueo de pantalla en el teléfono. Ni la clave de
acceso en si ni la informacién de bloqueo de pantalla se envian al nuevo dispositivo.
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Si bien este puede ser el "comienzo del fin de la contrasefia”, la compafiia dijo que tiene la
intenciéon de continuar admitiendo los métodos de inicio de sesion existentes, como
contrasefias y autenticacion de dos factores, en el futuro previsible.

Remediacidén / Referencias

Google recomienda que los usuarios no creen claves de acceso en dispositivos que se
comparten con otros, una medida que podria socavar todas sus protecciones de seguridad.

Por mayor informacién acceder a:

https://thehackernews.com/2023/05/google-intfroduces-passwordless-secure.html

0 Google bloquea 1,43 millones
J de aplicaciones maliciosas y PREVENCION
prohibe 173 000 cuentas -

Descripcion

Google reveldé que sus funciones de seguridad mejoradas y los procesos de revision de
aplicaciones lo ayudaron a bloquear la publicacion de 1,43 millones de aplicaciones
maliciosas en Play Store en 2022.

Estado

La compania también prohibié 173,000 cuentas maliciosas y evitd mads de USD $2 mil
millones en transacciones fraudulentas y abusivas a través de funciones para
desarrolladores como API de compras anuladas, ID de cuenta ofuscada y API de
integridad de juegos.

La adicién de métodos de verificacion de identidad como nimero de teléfono y direccién
de correo electronico para unirse a Google Play contribuyé a una reduccion en las cuentas
utilizadas para publicar aplicaciones que van en contra de sus politicas, sefialé Google.

El gigante de las busquedas dijo ademas que "evitdé que alrededor de 500.000 aplicaciones
enviadas accedieran innecesariamente a permisos confidenciales en los ultimos 3 afos”.

El desarrollo se produce semanas después de que Google promulgara una nueva politica
de eliminacién de datos que requiere que los desarrolladores de aplicaciones ofrezcan una
"opcion facilmente detectable” a los usuarios tanto dentro como fuera de una aplicacion.

A pesar de estos esfuerzos de Google, los ciberdelincuentes continian encontrando formas
de eludir las protecciones de seguridad de la tienda de aplicaciones y publican aplicaciones
maliciosas y de adware.
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Remediaciéon / Referencias

Google recomienda descargar aplicaciones de fuentes confiables, limitese a descargar
aplicaciones de Google Play Store, que es la tienda de aplicaciones oficial para dispositivos
Android. Evite descargar aplicaciones de sitios web o tiendas de aplicaciones de terceros,
ya que es mds probable que alojen aplicaciones maliciosas.

Por mayor informacién acceder a:

https://thehackernews.com/2023/05/google-blocks-143-million-malicious.html
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Conclusiones

En el mundo digital actual, la ciberseguridad se ha vuelto mdas importante que nunca.

Una de las mayores amenazas para la ciberseguridad es la prevalencia de aplicaciones
maliciosas. Para mantenerse seguro, es importante descargar aplicaciones Unicamente de
fuentes confiables, como las tiendas de aplicaciones oficiales. También es importante leer
detenidamente los permisos de las aplicaciones antes de instalar una aplicacién y otorgar
solo los permisos necesarios para la funcionalidad de la aplicacion. Ademads, la instalacion
de una aplicacion antivirus confiable puede proporcionar una capa adicional de proteccion
contra el malware y otras amenazas de seguridad.

Otros pasos importantes para mantenerse seguro incluyen mantener su dispositivo y
aplicaciones actualizados con los ultimos parches de seguridad y ser cauteloso al hacer clic
en enlaces o descargar archivos adjuntos de fuentes desconocidas. Al seguir estas
recomendaciones, puede ayudar a protegerse de las amenazas de ciberseguridad y
disfrutar de una experiencia en linea mads segura.

Desde el equipo de Datasec seguimos protegiendo la seguridad de nuestros clientes, socios
y colaboradores.

iSigan protegiéndose!
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