Bolefin'de
Ciberseguridad N°65

Fecha de publicacién: 28/08/2023
Mes de agosto

14/08/2023 - 28/08/2023

Datasec



I BOLETIN DE CIBERSEGURIDAD
®
Indice

Introduccion 3
Se agrego6 una falla critica de Adobe ColdFusion 5
Se detecta nueva vulnerabilidad de WinRAR 6
CISA agrega un defecto de Citrix ShareFile al catdlogo KEV 7
Nuevas fallas de Juniper Junos OS 9
La nueva funcion de Google Chrome alerta a los usuarios 10
Conclusiones 11

Datasec BOLETIN DE CIBERSEGURIDAD


file:///G:/Mi%20unidad/Descargas/Boletín%20N°65.docx%23_Toc144132999
file:///G:/Mi%20unidad/Descargas/Boletín%20N°65.docx%23_Toc144133000
file:///G:/Mi%20unidad/Descargas/Boletín%20N°65.docx%23_Toc144133001
file:///G:/Mi%20unidad/Descargas/Boletín%20N°65.docx%23_Toc144133002
file:///G:/Mi%20unidad/Descargas/Boletín%20N°65.docx%23_Toc144133003

Introduccion

Por medio de este boletin informativo estaremos destacando de forma quincenal, las
noticias mds relevantes en el dmbito de la ciberseguridad a nivel regional e internacional.

Las principales categorias de informacién son: vulnerabilidades tecnolégicas, fraudes
activos, amenazas por medios informdaticos nuevos, asi como recomendaciones especificas
de prevencioén. La publicacion de dichas noticias dependerd de la importancia y calidad
informativa de las mismas.

A su vez se incluyen referencias técnicas y de gestion a los efectos de reducir los riesgos con
anticipacion y adecuada planificacion.

En esta segunda quincena del mes de agosto se destacan 5 noticias de relevancia: 3 sobre
vulnerabilidades tecnologicas, y 2 de prevencion.

Aquellas noticias a tener especial recaudo son las siguientes:

Se agregd und falla critica de Adobe ColdFusion

CISA ha agregado una falla de seguridad critica en Adobe ColdFusion a su catdalogo de
vulnerabilidades explotadas conocidas (KEV), basdndose en evidencia de explotacion
activa.

Se detecta nueva vulnerabilidad de WinRAR

Se ha revelado una falla de seguridad de alta gravedad en la utilidad WinRAR que podria
ser potencialmente explotada por un actor de amenazas para lograr la ejecucion remota
de codigo en sistemas Windows.

CISA agrega un defecto de Citrix ShareFile al catdlogo KEV

CISA ha agregado una falla de seguridad critica en el controlador de zonas de
almacenamiento Citrix ShareFile a su catdlogo de vulnerabilidades explotadas conocidas
(KEV), basandose en evidencia de explotacion activa en estado salvaje.
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cf Se agrego6 una falla C.r'I‘I'ICCI de CRITICO
Adobe ColdFusion

Descripcion

CISA ha agregado una falla de seguridad critica en Adobe ColdFusion a su catdlogo de
vulnerabilidades explotadas conocidas (KEV), basdndose en evidencia de explotacion
activa.

Estado

La vulnerabilidad, catalogada como CVE-2023-26359 (puntuacion CVSS: 9,8), se relaciona
con una falla de deserializacion presente en Adobe ColdFusion 2018 (Actualizaciéon 15 y
anteriores) y ColdFusion 2021 (Actualizacion 5 y anteriores) que podria resultar en la
ejecucion de coédigo arbitrario en el contexto del usuario actual sin requerir ninguna
interaccion.

Adobe lo parché como parte de las actualizaciones publicadas en marzo de 2023. Al
momento de escribir este articulo, no estd claro de inmediato como se estd abusando de
la falla en la naturaleza.

Dicho esto, el desarrollo se produce mdas de cinco meses después de que CISA incluyera
otra falla que afectaba al mismo producto (CVE-2023-26360) en el catalogo de KEV. Adobe
dijo que es consciente de la debilidad que se estd explotando en "ataques muy limitados”
dirigidos a ColdFusion.

Remediacion / Referencias

Se deben aplicar los parches necesarios antes del 11 de septiembre de 2023 para proteger
las redes contra posibles amenazas.

Por mayor informacién acceder a:

https://windows.atsit.in/es/16864/
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Se detecta nueva )
vulnerabilidad de WinRAR CRITICO
Descripcién

Se ha revelado una falla de seguridad de alta gravedad en la utilidad WIinRAR que podria
ser potencialmente explotada por un actor de amenazas para lograr la ejecucion remota
de cédigo en sistemas Windows.

Estado

Registrada como CVE-2023-40477 (puntuacion CVSS: 7,8), la vulnerabilidad se ha descrito
como un caso de validacion inadecuada al procesar volimenes de recuperacion.

La explotacion exitosa de la falla requiere la interaccion del usuario, ya que se debe atraer
al objetivo para que visite una pdagina maliciosa o simplemente abra un archivo
comprimido con trampa explosiva.

La dltima version también soluciona un segundo problema en el que "WinRAR podria iniciar
un archivo incorrecto después de que un usuario hiciera doble clic en un elemento en un
archivo especialmente disefiado”. Al investigador del Grupo IB, Andrey Polovinkin, se le
atribuye el mérito de informar del problema.

Remediacion / Referencias

Se recomienda a los usuarios que actualicen a la Ultima version para mitigar posibles
amenazas.

Por mayor informacién acceder a:

https://www.incibe.es/ciudadania/avisos/actualiza-winrar-la-version-623-para-solucionar-la-
vulnerabilidad
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CISA agrega un defecto de ’
Citrix ShareFile al catalogo KEV CRITICO

Descripcion

CISA ha agregado una falla de seguridad critica en el controlador de zonas de
almacenamiento Citrix ShareFile a su catdlogo de vulnerabilidades explotadas conocidas
(KEV), basandose en evidencia de explotacion activa en estado salvaje.

Estado

Registrada como CVE-2023-24489 (puntuacion CVSS: 9,8), la deficiencia se ha descrito
como un error de control de acceso inadecuado que, si se explota con éxito, podria permitir
que un atacante no autenticado comprometa instancias vulnerables de forma remota.

El problema tiene su origen en el manejo de las operaciones criptogrdficas por parte de
ShareFile, lo que permite a los adversarios cargar archivos arbitrarios, lo que resulta en la
ejecucion remota de cédigo.

Se desconoce la identidad de los actores de amenazas detras de los ataques, aunque la
banda de ransomware ClOp se ha interesado especialmente en aprovechar los dias cero en
soluciones de transferencia de archivos administradas como Accellion FTA, SolarWinds
Serv-U, GoAnywhere MFT y Progress MOVEit. Transferencia en los Gltimos afios.

Remediacion / Referencias

Se publicé una solucion para CVE-2023-24489 el 11 de mayo de 2023, con la version 5.11.24,
un mes antes de que se publicard el aviso de seguridad el 13 de junio de 2023.

Por mayor informacién acceder a:

https://www.cisa.gov/news-events/alerts/2023/08/16/cisa-adds-one-known-exploited-
vulnerability-catalog
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JUﬂ*OS Nuevas fallas cg;JuniPer Junos

Descripcion

Se ha lanzado una actualizacion de seguridad "fuera de ciclo” para abordar multiples fallas
en el componente J-Web de Junos OS que podrian combinarse para lograr la ejecucion
remota de cédigo en instalaciones susceptibles.

Estado

Las cuatro vulnerabilidades tienen una calificacién CVSS acumulativa de 9,8, lo que las
convierte en criticas en cuanto a gravedad. Afectan a todas las versiones de Junos OS en
las series SRX y EX.

La interfaz J-Web permite a los usuarios configurar, administrar y monitorear dispositivos
Junos OS. Una breve descripcion de las fallas es la siguiente:

e CVE-2023-36844 y CVE-2023-36845 (puntuaciones CVSS: 5.3): dos vulnerabilidades
de modificacion de variables externas de PHP en J-Web de Juniper Networks Junos
OS en las series EX y SRX permiten que un atacante basado en red no autenticado
controle ciertos, variables ambientales importantes.

e CVE-2023-36846 y CVE-2023-36847 (puntuaciones CVSS: 5,3): dos autenticaciones
faltantes para vulnerabilidades de funciones criticas en Juniper Networks Junos OS
en las series EX y SRX permiten que un atacante basado en red no autenticado cause
un impacto limitado en la integridad del sistema de archivos.

[ J

Las vulnerabilidades se han solucionado en las siguientes versiones:

e Serie EX: versiones de Junos OS 20.4R3-S8, 21.2R3-S6, 21.3R3-S5, 21.4R3-S4, 22.1R3-
S3, 22.2R3-S1, 22.3R2-S2, 22.3R3, 22.4R2-S1, 22.4 R3 y 23.2R1

e Serie SRX: versiones de Junos OS 20.4R3-S8, 21.2R3-S6, 21.3R3-S5, 21.4R3-S5, 22.1R3-
S3, 22.2R3-S2, 22.3R2-S2, 22.3R3, 22.4R2-S1, 22.4 R3y 23.2R1

Remediacion / Referencias

Se recomienda a los usuarios que apliquen las correcciones necesarias para mitigar
posibles amenazas de ejecucion remota de codigo. Como solucion alternativa, Juniper
Networks sugiere que los usuarios deshabiliten J-Web o limiten el acceso sélo a hosts
confiables.
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Por mayor informacién acceder a:

https://socradar.io/exploiting-multiple-j-web-vulnerabilities-to-enable-unauthenticated-
remote-code-execution-in-juniper-os-cve-2023-36844-through-cve-2023-36847/

La nueva funcion de Google
. . PREVENCION
Chrome alerta a los usuarios

Descripcion

Google ha anunciado planes para agregar una nueva funcion en la proxima version de su
navegador web Chrome para alertar proactivamente a los usuarios cuando una extension
que hayan instalado haya sido eliminada de Chrome Web Store.

Estado

La funcion, que se lanzara junto con Chrome 117, permite a los usuarios recibir
notificaciones cuando un desarrollador cancela la publicacién de un complemento, lo
elimina por violar la politica de Chrome Web Store o lo marca como malware.

El desarrollo se produce cuando la compafiia dijo que actualizard automdaticamente todas
las navegaciones URL https:// a https:// incluso cuando los usuarios hagan clic en un
enlace que declara explicitamente https://. La funcion se estd probando actualmente en
Chrome 115 y se espera que se implemente pronto.

Google también dijo que mostrard una advertencia a partir de mediados de septiembre de
2023 cuando los usuarios intenten descargar archivos de alto riesgo mientras tienen una
conexion insegura.

Remediacion / Referencias

Los usuarios pueden habilitar el modo HTTPS-First habilitando "Usar siempre conexiones
seguras” en la configuracion de seguridad de Chrome (chrome://settings/security).

Por mayor informacién acceder a:

https://www.google.com/intl/es es/chrome/?brand=YTUH&Qgclid=Cj0KCQjwi7GnhnBhDXAR
IsAFLVH4mMtQC86i3lYzdyvbi2jsGYHAEuJOmgbc-
Mnh4llcWwGH|jl1A5xmS2UaAgNoEALwW wcB&gclsrc=aw.ds
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Conclusiones

Las recomendaciones generales siguen estando enfocadas en los posibles riesgos que se
puedan generar a nivel de las conexiones remotas de los teletrabajadores, tanto a nivel de
los conectores VPN que dispongamos, como contar con configuraciones seguras que eviten
y/0 puedan evaluar el estado general de los endpoints o sistemas que se conectan a la
VPN.

Es decir, es muy valioso poder contar en estas situaciones con validadores de higiene
general de equipamientos remotos, tanto a nivel de que los sistemas operativos estén
actualizados y con los parches de seguridad al dia, asi como también que los controles de
seguridad tales como los antivirus estén también habilitados y funcionando.

Esto previene en gran medida los posibles abusos o compromisos que se puedan generar
a nivel de los usuarios remotos a los cuales le damos acceso a la red informatica de la
organizacion. Existen varias soluciones técnicas a este nivel tanto como Fortinet con su
Forticlient Health Check como soluciones tales como Duo Security, Device Health, entre
otros. Esto mejorarad la postura de ciberseguridad.

También habilitar la autenticaciéon con dobles factores aumenta en gran medida la pérdida
de accesos de estos usuarios remotos y refuerza mucho la proteccion.

Desde el equipo de Datasec seguimos protegiendo la seguridad de nuestros clientes, socios
y colaboradores.

iSigan protegiéndose!
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