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Introduccion

Por medio de este boletin informativo estaremos destacando de forma quincenal, las
noticias mads relevantes en el dmbito de la ciberseguridad a nivel regional e internacional.

Las principales categorias de informacion son: vulnerabilidades tecnologicas, fraudes
activos, amenazas por medios informdaticos nuevos, asi como recomendaciones especificas
de prevencion. La publicacion de dichas noticias dependerd de la importancia y calidad
informativa de las mismas.

A su vez se incluyen referencias técnicas y de gestion a los efectos de reducir los riesgos
con anticipaciéon y adecuada planificacion.

En esta segunda quincena del mes de abril se destacan 5 noticias de relevancia: 3 sobre
vulnerabilidades tecnolégicas, y 2 de prevencion.

Aquellas noticias a tener especial recaudo son las siguientes:

Fortinet lanza parches de sequridad

Fortinet ha lanzado parches para abordar una falla de seguridad critica que afecta a
FortiClientLinux y que podria explotarse para lograr la ejecucion de cédigo arbitrario.

Microsoft corrige 149 fallas en el lanzamiento del parche de abril

Microsoft ha publicado actualizaciones de seguridad para el mes de abril de 2024 para
corregir un récord de 149 fallas, dos de las cuales han sido explotadas activamente en la
naturaleza.

Apple actualiza el sistema de alerta de software

Apple revis6 su documentacién relacionada con su sistema de notificaciéon de amenazas
de software espia mercenario para mencionar que alerta a los usuarios cuando pueden
haber sido atacados individualmente por tales ataques.
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Descripcién

Fortinet ha lanzado parches para abordar una falla de seguridad critica que afecta a
FortiClientLinux y que podria explotarse para lograr la ejecucion de cédigo arbitrario.

/

Estado

Registrada como CVE-2023-45590, la vulnerabilidad tiene una puntuacién CVSS de 9,4
sobre un maximo de 10.

La deficiencia, que se ha descrito como un caso de ejecuciéon remota de coédigo debido a
una "configuracion peligrosa de Nodejs”, afecta a las siguientes versiones:

e FortiClientLinux versiones 7.0.3 a 7.0.4 y 7.0.6 a 7.0.10 (actualizaciéon a 7.0.11 o
superior)
e FortiClientLinux version 7.2.0 (Actualizacion a 7.2.1 o superior)

Los parches de seguridad de Fortinet para abril de 2024 también abordan un problema con
el instalador FortiClientMac que también podria provocar la ejecucion de coédigo (CVE-
2023-45588 y CVE-2024-31492, puntuaciones CVSS: 7,8).

También se resolvido un error de FortiOS y FortiProxy que podria filtrar cookies de
administrador en ciertos escenarios (CVE-2023-41677, puntuacion CVSS: 7,5).

Remediacién / Referencias

Si bien no hay evidencia de que ninguna de las fallas haya sido explotada en la
naturaleza, se recomienda que los usuarios mantengan sus sistemas actualizados para
mitigar posibles amenazas.

Por mayor informacién acceder a:

https://cve.mitre.org/cqi-bin/cvename.cqgi?name=CVE-2023-45590
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LG Descubren vulnerabilidades en )
LG Smart TV CRITICO

Descripcién

Se han revelado multiples vulnerabilidades de seguridad en LG webOS que se ejecuta en
sus televisores inteligentes que podrian aprovecharse para eludir la autorizacion y
obtener acceso de root en los dispositivos.

Estado

Los hallazgos provienen de la empresa rumana de ciberseguridad Bitdefender, que
descubrié e informoé las fallas en noviembre de 2023. LG solucioné los problemas como
parte de las actualizaciones publicadas el 22 de marzo de 2024.

Las vulnerabilidades se rastrean desde CVE-2023-6317 hasta CVE-2023-6320 y afectan las
siguientes versiones de webOS:

webO0S 4.9.7 - 5.30.40 ejecutandose en LG43UM7000PLA

webOS 5.5.0 - 04.50.51 ejecutandose en OLED55CXPUA

webOS 6.3.3-442 (kisscurl-kinglake) - 03.36.50 ejecutandose en OLED48C1PUB
webO0S 7.3.1-43 (mullet-mebin) - 03.33.85 ejecutdndose en OLED55A23LA

Una breve descripcion de las deficiencias es la siguiente:

e CVE-2023-6317: una vulnerabilidad que permite a un atacante eludir la verificacion
del PIN y agregar un perfil de usuario privilegiado al televisor sin requerir la
interaccion del usuario.

e CVE-2023-6318: una vulnerabilidad que permite al atacante elevar sus privilegios y
obtener acceso de root para tomar el control del dispositivo.

e CVE-2023-6319: Una vulnerabilidad que permite la inyeccion de comandos del
sistema operativo mediante la manipulacion de una biblioteca llamada asm que es
responsable de mostrar letras de musica.

e CVE-2023-6320: una vulnerabilidad que permite la inyeccion de comandos
autenticados manipulando el punto final de la API
com.webos.service.connectionmanager/tv/setVlanStaticAddress

Remediacién / Referencias

La explotacién exitosa de las fallas podria permitir que un actor de amenazas obtenga
permisos elevados para el dispositivo, que, a su vez, se puede encadenar con CVE-2023-
6318 y CVE-2023-6319 para obtener acceso de root, o con CVE-2023-6320. para ejecutar
comandos arbitrarios como usuario de dbus.

Por mayor informaciéon acceder a:https://nvd.nist.gov/vuln/detail/CVE-2023-6317
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La vulnerabilidad critica de
Rust '‘BatBadBut’ expone los
sistemas Windows a ataques

CRiTICO

Descripcién

Una falla de seguridad critica en la biblioteca estandar de Rust podria explotarse para
atacar a los usuarios de Windows y realizar ataques de inyeccion de comandos.

Estado

La vulnerabilidad, rastreada como CVE-2024-24576, tiene una puntuaciéon CVSS de 10,0, lo
que indica una gravedad maxima. Dicho esto, solo afecta a escenarios en los que se
invocan archivos por lotes en Windows con argumentos que no son de confianza.

La falla afecta a todas las versiones de Rust anteriores a la 1.77.2. Al investigador de
seguridad RyotaK se le atribuye el mérito de descubrir e informar el error al Centro de
Coordinacion CERT (CERT/CCQ).

RyotaK dijo que la vulnerabilidad, cuyo nombre en cédigo es BatBadBut, afecta a varios
lenguajes de programacién y que surge cuando el "lenguaje de programacién envuelve la
funcion CreateProcess [en Windows] y agrega el mecanismo de escape para los
argumentos del comando”.

La vulnerabilidad, segun CERT/CC, es el resultado de que los lenguajes de programacion
carecen de mecanismos de validaciéon adecuados al invocar comandos dentro de un
entorno Microsoft Windows, lo que permite a los atacantes ejecutar codigo arbitrario
disfrazado de argumentos para el comando.

Remediacion / Referencias

Para evitar la ejecucion inesperada de archivos por lotes, deberia considerar mover los
archivos por lotes a un directorio que no esté incluido en la variable de entorno PATH", dijo
RyotaK en un consejo para los usuarios.

Por mayor informacién acceder a:

https://nvd.nist.gov/vuln/detail/CVE-2024-24576
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Microsoft corrige 149 fallas

.i en el lanzamiento del parche
. de abril :

Descripcién

Microsoft ha publicado actualizaciones de seguridad para el mes de abril de 2024 para
corregir un récord de 149 fallas, dos de las cuales han sido explotadas activamente en la
naturaleza.

Estado

De los 149 defectos, tres estdn clasificados como criticos, 142 como importantes, tfres como
moderados y uno como de gravedad baja. La actualizacion es aparte de 21
vulnerabilidades que la compafia abordé en su navegador Edge basado en Chromium
luego del lanzamiento de las correcciones del martes de parches de marzo de 2024.

Las dos deficiencias que han sido objeto de explotaciéon activa se encuentran a
continuacién:

e CVE-2024-26234 (puntuacion CVSS: 6,7): vulnerabilidad de suplantacion de
identidad del controlador proxy

e CVE-2024-29988 (puntuacion CVSS: 8,8) - Vulnerabilidad de omision de funcién de
seguridad de solicitud de SmartScreen

Si bien el propio aviso de Microsoft no proporciona informacién sobre CVE-2024-26234, la
empresa de ciberseguridad Sophos dijo que descubrié en diciembre de 2023 un ejecutable
malicioso ("Catalog.exe” o "Servicio de cliente de autenticacion de catdlogo”) firmado por
un editor de compatibilidad de hardware de Microsoft Windows valido. (WHCP) certificado.

Remediacion / Referencias

Se recomienda a las organizaciones que supervisen de cerca sus registros de auditoria
para detectar eventos de acceso sospechosos, especificamente aquellos que involucran
grandes volimenes de descargas de archivos en un periodo corto.

Por mayor informacién acceder a:

https://nvd.nist.gov/vuln/detail/CVE-2024-26234

9

Datasec BOLETIN DE CIBERSEGURIDAD


https://nvd.nist.gov/vuln/detail/CVE-2024-26234

PREVENCION

' Apple actualiza el sistema de
alerta de software

Descripcion

Apple revis6é su documentacion relacionada con su sistema de notificacion de amenazas
de software espia mercenario para mencionar que alerta a los usuarios cuando pueden
haber sido atacados individualmente por tales ataques.

Estado

Llamé especificamente a empresas como NSO Group por desarrollar herramientas de
vigilancia comercial como Pegasus que son utilizadas por actores estatales para realizar
"ataques dirigidos individualmente de un costo y complejidad tan excepcionales”.

Vale la pena sefalar que Apple comenzé a enviar notificaciones de amenazas para advertir
a los usuarios que cree que han sido atacados por atacantes patrocinados por el estado a
partir de noviembre de 2021.

Sin embargo, la compania también enfatiza que no "atribuye los ataques o las
notificaciones de amenazas resultantes” a ningln actor de amenazas o region geografica
en particular.

Este avance se produce en medio de continuos esfuerzos de los gobiernos de todo el mundo
para contrarrestar el uso indebido y la proliferacion de software espia comercial.

El mes pasado, el gobierno de Estados Unidos dijo que Finlandia, Alemania, Irlanda, Japén,
Polonia y Corea del Sur se habian unido a un grupo inaugural de 11 paises que trabajan
para desarrollar salvaguardias contra el abuso de tecnologia de vigilancia invasiva.

Remediacion / Referencias

Apple nos invita a mantener nuestro iPhone actualizado siempre a la Ultima version, ya que
esta viene de la mano de los ultimos parches de seguridad.

Por mayor informacién acceder a:

https://hipertextual.com/2024 /04 /apple-alerta-a-los-usuarios-un-malware-tipo-
pegasus-podria-estar-en-tu-iphone
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Conclusiones

En un entorno de trabajo remoto en constante evolucion, la seguridad de las conexiones
sigue siendo una prioridad fundamental. Mantenernos a salvo de posibles amenazas es
crucial. La actualizacién constante y la configuracion segura de estos componentes son
esenciales para mitigar riesgos. Ademds, es valioso contar con herramientas que evalien
la salud de los dispositivos remotos, asegurando que los sistemas operativos estén al dia y
los controles de seguridad estén activos.

Estas medidas no solo previenen posibles abusos o compromisos, sino que también
fortalecen la ciberseguridad en general. La implementacién de soluciones como Fortinet's
FortiClient Health Check o Duo Security Device Health, entre otras, puede marcar la
diferencia en la postura de seguridad de una organizacion.

La autenticacion de doble factor es un pilar en la proteccién de accesos remotos,
reduciendo significativamente la probabilidad de incidentes de seguridad.

En Datasec, seguimos dedicados a salvaguardar la seguridad de nuestros clientes, socios
y colaboradores, y alenfamos a todos a mantener un enfoque constante en la seguridad
cibernética.

En resumen, la seguridad en las conexiones remotas es un compromiso continuo. Al
mantenerse actualizados y aplicar configuraciones seguras, las organizaciones pueden
protegerse contra amenazas y garantizar un entorno de trabajo remoto seguro y confiable.

iSigamos frabajando juntos para mantenernos protegidos!
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