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Introducción 
  
 
En esta nueva edición de nuestro Boletín de Ciberseguridad, seguimos acercando 
las noticias más relevantes en cuanto a vulnerabilidades y acciones de prevención 
en materia de ciberseguridad. 
 

Desde Datasec fue además un mes intenso de trabajo, habiendo realizado un 
webinar junto a nuestro partner platinum Wazuh, con una excelente convocatoria 
desde toda la región. Además, continuamos realizando nuestros aportes a la 
estrategia nacional de ciberseguridad llevada a cabo en Uruguay, impulsada desde 
AGESIC, para la cual fuimos convocados junto a otras organizaciones referentes 
del sector público y privado. 
 
Por otra parte, tenemos el agrado de compartir que luego de las auditorías anuales 
estipuladas, mantenemos nuestro compromiso con la calidad como empresa 
certificada en la ISO/IEC 27001 por LSQA desde 2020 y en la norma ISO 9001 en 
Sistemas de Gestión de Calidad desde 2022. 
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Vulnerabilidad crítica 
 

 

Descripción 

Una de las vulnerabilidades que Microsoft abordó como parte de sus actualizaciones de 
Patch Tuesday de junio de 2024 podría ser explotada para lograr la ejecución remota de 
código (RCE) sin interacción del usuario, advierte Morphisec. 

Identificada como CVE-2024-30103 (con una puntuación CVSS de 8.8), el defecto de 
seguridad permite a los atacantes eludir las listas de bloqueo del registro de Outlook y 
crear archivos DLL maliciosos, según Microsoft en su aviso. 

"El panel de vista previa es un vector de ataque", señala el gigante tecnológico, añadiendo 
que la complejidad del ataque es baja y que la explotación a través de la red es posible. 
Outlook 2016, Office LTSC 2021, 365 Apps for Enterprise y Office 2019 se ven afectados. 

"La ejecución se inicia cuando se abre un correo electrónico afectado. Esto es 
especialmente peligroso para las cuentas que utilizan la función de autoapertura de 
correos electrónicos de Microsoft Outlook", señala la firma de ciberseguridad. 

Morphisec dice que la falla de RCE podría ser explotada para exfiltrar datos, obtener 
acceso no autorizado a sistemas y realizar otras actividades maliciosas. "Esta 
vulnerabilidad de Microsoft Outlook puede circular de usuario a usuario y no requiere un 
clic para ejecutarse", añade Morphisec. 

Según la firma de ciberseguridad, crear un exploit para esta vulnerabilidad de cero clic es 
sencillo, lo que la hace susceptible a una explotación masiva para el acceso inicial. "Una 
vez que un atacante explota con éxito esta vulnerabilidad, puede ejecutar código arbitrario 
con los mismos privilegios que el usuario, lo que podría llevar a un compromiso total del 
sistema", dice Morphisec. 

 

Estado: Crítico 

Remediación: 

Se aconseja a los usuarios que actualicen sus clientes de Outlook lo antes posible. Se sabe 
que actores maliciosos han utilizado exploits de cero clic de Outlook en ataques anteriores. 
Microsoft lanzó parches para más de una docena de vulnerabilidades de ejecución remota 
de código en sus productos, incluida una falla de severidad crítica en Microsoft Message 
Queuing (MSMQ). 

 

Microsoft soluciona una 
vulnerabilidad de Outlook de cero 

clics que podría ser explotada pronto 

 

 

CRÍTICO 
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Por mayor información acceder a: 
 

https://www.securityweek.com/microsoft-patches-zero-click-outlook-vulnerability-that-
could-soon-be-exploited/ 

 

 

 

Descripción 

Hackers que trabajan para el gobierno chino accedieron a más de 20,000 dispositivos VPN 
vendidos por Fortinet utilizando una vulnerabilidad crítica que la empresa no reveló 
durante dos semanas después de haberla solucionado, según informaron funcionarios del 
gobierno de los Países Bajos. 

La vulnerabilidad, identificada como CVE-2022-42475, es un desbordamiento de búfer que 
permite a los hackers ejecutar código malicioso de forma remota. Tiene una calificación de 
severidad de 9.8 sobre 10. Fortinet, un fabricante de software de seguridad de red, 
solucionó la vulnerabilidad de manera silenciosa el 28 de noviembre de 2022, pero no 
mencionó la amenaza hasta el 12 de diciembre de ese año, cuando la compañía dijo que se 
había dado cuenta de "un caso en el que esta vulnerabilidad fue explotada en el entorno 
salvaje". El 11 de enero de 2023, más de seis semanas después de haberse solucionado la 
vulnerabilidad, Fortinet advirtió que un actor de amenazas la estaba explotando para 
infectar organizaciones gubernamentales y relacionadas con el gobierno con un malware 
avanzado hecho a medida. 

Funcionarios del Servicio de Inteligencia y Seguridad Militar (MIVD) y del Servicio General 
de Inteligencia y Seguridad de los Países Bajos dijeron que, hasta la fecha, hackers 
estatales chinos han utilizado la vulnerabilidad crítica para infectar más de 20,000 
dispositivos VPN FortiGate vendidos por Fortinet. Los objetivos incluyen decenas de 
agencias gubernamentales occidentales, organizaciones internacionales y empresas 
dentro de la industria de defensa. 

 

Estado: crítico 

 

Remediación: 

La falta de divulgación oportuna por parte de Fortinet es particularmente grave dada la 
severidad de la vulnerabilidad. Las divulgaciones son cruciales porque ayudan a los 
usuarios a priorizar la instalación de parches. Cuando una nueva versión soluciona errores 
menores, muchas organizaciones a menudo esperan para instalarla. Cuando se soluciona 
una vulnerabilidad con una calificación de severidad de 9.8, es mucho más probable que 
aceleren el proceso de actualización. Dado que la vulnerabilidad estaba siendo explotada 

CRÍTICO 

Hackers estatales chinos 
infectaron 20.000 VPNs de 

Fortinet 

 

https://www.securityweek.com/microsoft-patches-zero-click-outlook-vulnerability-that-could-soon-be-exploited/
https://www.securityweek.com/microsoft-patches-zero-click-outlook-vulnerability-that-could-soon-be-exploited/
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incluso antes de que Fortinet la solucionara, la divulgación probablemente no habría 
prevenido todas las infecciones, pero es razonable suponer que podría haber detenido 
algunas. 
 
 
Por mayor información acceder a: 
 
https://arstechnica.com/security/2024/06/china-state-hackers-infected-20000-fortinet-
vpns-dutch-spy-service-says/ 

 

 

 

 

Descripción:  

 
Se encuentra disponible en exploit de prueba de concepto (PoC) para una falla de omisión 
de autenticación de Veeam Backup Enterprise Manager identificada como CVE-2024-
29849. Es urgente que los administradores apliquen las últimas actualizaciones de 
seguridad. 
 
Veeam Backup Enterprise Manager (VBEM) es una plataforma para gestionar instalaciones 
de Veeam Backup & Replication a través de una consola web. Ayuda a controlar los 
trabajos de respaldo y realizar operaciones de restauración en toda la infraestructura de 
respaldo de una organización y en implementaciones a gran escala. Veeam emitió un 
boletín de seguridad sobre la falla crítica el 21 de mayo, advirtiendo sobre una 
vulnerabilidad crítica que permite a atacantes remotos no autenticados iniciar sesión en la 
interfaz web de VBEM como cualquier usuario. 
 
El exploit implica enviar un token de inicio de sesión único (SSO) de VMware especialmente 
diseñado al servicio vulnerable utilizando la API de Veeam. El token contiene una solicitud 
de autenticación que se hace pasar por un usuario administrador y una URL de servicio 
SSO que Veeam, fundamentalmente, no verifica. El token SSO codificado en base64 se 
decodifica e interpreta en formato XML para verificar su validez mediante una solicitud 
SOAP a una URL controlada por el atacante. 
 
Este servidor fraudulento configurado por el atacante responde positivamente a las 
solicitudes de validación, por lo que Veeam acepta la solicitud de autenticación y le otorga 
acceso de administrador al atacante. 
 
Estado: Crítica 
 

CRÍTICO 

Vulnerabilidad crítica y exploit 
para Veeam Backup Enterprise 

Manager 

 

https://arstechnica.com/security/2024/06/china-state-hackers-infected-20000-fortinet-vpns-dutch-spy-service-says/
https://arstechnica.com/security/2024/06/china-state-hackers-infected-20000-fortinet-vpns-dutch-spy-service-says/
https://www.bleepingcomputer.com/news/security/veeam-warns-of-critical-backup-enterprise-manager-auth-bypass-bug/
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CRÍTICO 

 

Remediación: 
 
El proveedor instó a sus clientes a solucionar el problema actualizando a la versión 
12.1.2.172 de VBEM, y al mismo tiempo compartió consejos de mitigación para aquellos que 
no pueden aplicar la actualización de inmediato. 
 

Por mayor información acceder a:  
 
https://blog.segu-info.com.ar/2024/06/vulnerabilidad-critica-y-exploit-para.html 
 

 

 

 

Descripción:  

Un nuevo malware para Linux, apodado 'DISGOMOJI', utiliza un enfoque novedoso que 
consiste en usar emojis para ejecutar comandos en dispositivos infectados en ataques a 
agencias gubernamentales en India. El malware fue descubierto por la firma de 
ciberseguridad Volexity, que cree que está vinculado a un actor de amenazas con base en 
Pakistán conocido como 'UTA0137'. 

 
El malware es similar a muchas otras puertas traseras/redes de bots utilizadas en 
diferentes ataques, permitiendo a los actores de amenazas ejecutar comandos, tomar 
capturas de pantalla, robar archivos, desplegar cargas útiles adicionales y buscar archivos. 
Sin embargo, el uso de Discord y emojis como plataforma de comando y control (C2) hace 
que el malware se destaque de otros y podría permitirle eludir el software de seguridad 
que busca comandos basados en texto. 
 
Cuando se ejecuta, el malware descargará y mostrará un señuelo en PDF que es un 
formulario de beneficiario del Fondo de Previsión de Oficiales del Servicio de Defensa de 
la India en caso de la muerte de un oficial. 
 
Sin embargo, se descargarán cargas útiles adicionales en segundo plano, incluido el 
malware DISGOMOJI y un script de shell llamado 'uevent_seqnum.sh' que se utiliza para 
buscar unidades USB y robar datos de ellas. 
 
Cuando se lanza DISGOMOJI, el malware exfiltrará información del sistema de la máquina, 
incluida la dirección IP, el nombre de usuario, el nombre del host, el sistema operativo y el 
directorio de trabajo actual, que se envía de vuelta a los atacantes. Para controlar el 
malware, los actores de amenazas utilizan el proyecto de comando y control de código 
abierto discord-c2, que usa Discord y emojis para comunicarse con los dispositivos 
infectados y ejecutar comandos. 

Un nuevo malware para Linux se 
controla a través de emojis 

enviados desde Discord 

https://blog.segu-info.com.ar/2024/06/vulnerabilidad-critica-y-exploit-para.html
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El malware se conectará a un servidor de Discord controlado por el atacante y esperará a 
que los actores de amenazas escriban emojis en el canal. 

 

Por mayor información acceder a: 
 
https://www.bleepingcomputer.com/news/security/new-linux-malware-is-controlled-
through-emojis-sent-from-discord/ 

 

 

https://www.bleepingcomputer.com/news/security/new-linux-malware-is-controlled-through-emojis-sent-from-discord/
https://www.bleepingcomputer.com/news/security/new-linux-malware-is-controlled-through-emojis-sent-from-discord/
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PREVENCIÓN 

Pre 

 

Prevención 
 

 

Descripción:  

El FBI está instando a las víctimas del grupo de ransomware Lockbit a que denuncien 
después de que los agentes obtuvieran miles de claves de descifrado que pueden permitir 
la recuperación de datos que han permanecido inaccesibles durante meses o años. 

 

La revelación, hecha por un alto funcionario del FBI, se produce tres meses después de que 
una lista internacional de agencias policiales confiscara servidores y otra infraestructura 
utilizada por LockBit, un sindicato de ransomware que, según las autoridades, ha 
extorsionado con más de mil millones de dólares a 7.000 víctimas en todo el mundo. Las 
autoridades dijeron en ese momento que tomaron el control de 1.000 claves de descifrado, 
4.000 cuentas y 34 servidores y congelaron 200 cuentas de criptomonedas asociadas con 
la operación. 
 

Como la mayoría de los grupos de ransomware, LockBit sigue un modelo de doble 
extorsión, que exige una recompensa no sólo por la clave de descifrado sino también por 
la promesa de no vender datos confidenciales a terceros ni publicarlos en Internet. Si bien 
la devolución de las claves puede permitir a las víctimas recuperar sus datos, no impide 
que LockBit venda o difunda los datos. 

 
Por mayor información acceder a: 
 
https://blog.segu-info.com.ar/2024/06/disponibles-7000-claves-de-descifrado.html 

 

 

 

 

 

 

 

 

Disponibles 7.000 claves de 
descifrado #LockBit 

https://blog.segu-info.com.ar/2024/06/disponibles-7000-claves-de-descifrado.html
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NOVEDADES 

Pre 

 

 
El webinar “Fortaleciendo la seguridad de las empresas” de Datasec y Wazuh se llevó a 
cabo el pasado 5 de junio, con más de 120 asistentes tanto de América como de Europa, 
para conocer el panorama actual de la ciberseguridad de la región y cómo integrar Wazuh 
en un ecosistema de ciberseguridad. 
 

El socio director de Datasec Reynaldo de la Fuente, comenzó repasando algunas de las 
cifras más relevantes del informe que realiza anualmente junto a Grupo Radar para 
conocer el estado de la ciberseguridad en las empresas uruguayas.  Entre ellas, destacó 
que a un 30% de las empresas le preocupa muchísimo la seguridad de su información pero 
el 80% no realiza ningún tipo de evaluación. “Nos preocupa pero no nos ocupa (…) Esta es 
la realidad promedio y nos da la pauta que están muy expuestos.”, expresó de la Fuente.  
 
Uruguay se encuentra actualmente avanzando en la formalización  de una Estrategia 
Nacional de Ciberseguridad, así como muchos otros países de América Latina, “y en ese 
contexto, Wazuh puede aportar muchísimo para cumplir con el marco de ciberseguridad y 
las leyes que apliquen en cada país”, agregó. 
 

Datasec, empresa dedicada a la ciberseguridad y seguridad de la información desde hace 
36 años tanto en Uruguay como en la región, compartió su experiencia de trabajo conjunto 
con Wazuh que realizan desde 2018, este año como partner Platino. La empresa cuenta con 
6 profesionales certificados de Wazuh y más de 20 proyectos de implantación además de 
su propia experiencia desde la cual monitorean a muchísimos clientes de América Latina a 
través de su equipo SOC 24/7. 
 
“Nuestro servicio de SOC nace desde la conciencia de la importancia que tiene hoy el 
monitoreo permanente de la seguridad de las empresas” destacó de la Fuente.  Por su 
parte, el ingeniero en ciberseguridad de Wazuh Carlos Vendrell, presentó cómo funciona la 
herramienta de ciberseguridad de código abierto y con la comunidad más grande del 
mundo, única por su nivel de seguimiento y actualizaciones, con más de 200 
programadores trabajando con el objetivo de democratizar la ciberseguridad. 
 

Wazuh es una plataforma de seguridad gratuita y de código abierto que protege cargas 
de trabajo en entornos locales, virtualizados, contenerizados y alojados en la nube, 
caracterizados por la transparencia al tratarse de su naturaleza Open Source. Wazuh 
unifica las capacidades de XDR y SIEM, es decir, brinda respuesta y detección extendida y 
funciona además como una herramienta que permite hacer análisis y administración de 
eventos e incidentes.  
 
El agente de Wazuh es la pieza de software que se instala dentro de los servidores. Si bien 
no es la única forma de integrar elementos con Wazuh, es la que permite más capacidades 
a la hora de interactuar con la infraestructura que se está monitoreando. Se trata de una 

Ciberseguridad y código abierto: 
la experiencia de Datasec y 

Wazuh 

+ 

https://datasec-soft.com/ciberseguridad-en-las-empresas-uruguayas/
https://wazuh.com/blog/datasec-upgrades-to-wazuh-platinum-partnership/
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pieza multiplataforma, que se adapta tanto a Linux como a Windows, MacOS, AIS, Solaris, 
HP-UX que además asegura una comunicación encriptada y autenticada, con capacidad 
de responder de forma automática (pre-programada) frente a amenazas. 
 

Vendrell destacó la capacidad de Wazuh para adaptarse a las necesidades de cada cliente, 
con desarrollos específicos y capacitaciones así como equipos que acompañan los 
proyectos para asegurar el éxito del servicio. 
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NOVEDADES 

Pre 

 
 
Datasec fue convocado junto a otras organizaciones referentes públicas y privadas en 
ciberseguridad para hacer aportes a la estrategia nacional en ciberseguridad, impulsada 
por AGESIC (Agencia de Gobierno Electrónico y Sociedad de la Información y el 
Conocimiento). 
 

La estrategia busca prevenir y mitigar los riesgos en el ámbito digital para brindar mayores 
garantías a la ciudadanía en materia de seguridad de la información. En este marco, 
Datasec fue convocada a participar de la estrategia, aportando desde una trayectoria de 
36 años que comenzó con la seguridad informática y ha evolucionado a un enfoque de 
ciberseguridad en el cual es importante no sólo el trabajo técnico con las mejores 
herramientas sino también fortalecer la cultura organizacional en el tema. 
 
Nuestra participación se desarrolló en una semana de reuniones intensas y productivas, 
específicamente en la mesa de Ecosistema e Industria de la ciberseguridad. 
 

Temas tales como el desarrollo de un Centro de Operaciones de Seguridad (SOC), previstos 
en la estrategia, no nos son desconocidos al ser el nuestro uno de los primeros constituidos 
por una empresa de ciberseguridad en el país. Confiamos que la estrategia una vez 
aprobada se transforme en un marco para diversos planes de acción a ser priorizados y 
medidos. 

 
 

 

 

 

 

 

 

Datasec acompaña el desarrollo de la 
estrategia nacional de ciberseguridad 

+ 

https://datasec-soft.com/monitoreo-24-7-soc/
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NOVEDADES 

Pre 

 
 

Luego de las auditorías de seguimiento, nos complace compartir que mantenemos 
nuestras certificaciones que nos posicionan en los más altos estándares en nuestros 
procesos y servicios. 
 

Desde 2009 nos encontramos certificados con la norma ISO/IEC 27001 de Sistema de 
Gestión de Seguridad de la Información (a través de BSI). Desde 2020 somos certificados 
en la ISO/IEC 27001 por LSQA y en 2022 integramos la norma ISO 9001 en Sistemas de 
Gestión de Calidad, dando siempre un paso más en nuestra mejora constante. 
 

¿Por qué es importante elegir empresas certificadas? La certificación demuestra el 
compromiso de la calidad de nuestras operaciones, garantizando procesos diseñados para 
proporcionar servicios de los más estándares de calidad para nuestros clientes. Porque 36 
años de experiencia en ciberseguridad implican no solo cumplir con las normativas, sino 
superarnos año a año en calidad y compromiso, adaptándonos a los nuevos desafíos y 
contextos. 
 

¡Felicitaciones al equipo de Datasec por su trabajo constante en asegurar la mejor calidad 
y gracias a nuestros clientes por seguir confiándonos la seguridad de su información! 
 

 
 

 

 

 

 

 

 

 

 

 

Mantenemos y aseguramos nuestro 
compromiso con la calidad 

+ 
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Conclusiones 
 

A partir de las noticias desarrolladas, se desprende la importancia de la prevención 
constante y la rápida y eficaz comunicación de vulnerabilidades, que pueden no solo dar 
mayor velocidad y alcance de respuesta hacia los afectados, sino además reducir los 
futuros potenciales ataques. Es en este sentido que entendemos la importancia de 
mantener a nuestros clientes y comunidad informados y actualizados y destacamos el 
trabajo permanente de nuestro Centro de Operaciones de Seguridad (SOC). 
 
El panorama de la seguridad de la información plantea desafíos permanentes, con 
actualizaciones constantes y soluciones a medida para nuestros clientes. En esta línea, es 
fundamental el trabajo continuo que mantenemos con Wazuh y que a partir del evento 
organizado en junio demuestra el interés de organizaciones del ámbito público y privado 
de contar con monitoreos permanentes, manteniendo la seguridad de su información y 
posicionándose un paso adelante de posibles ciberataques. 
 

¡Hasta la próxima edición! 
 

 


