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| INTRODUCCION

El ano 2020 sin duda sera recordado como un ano de importantes desa-
fios para la continuidad operativa de las organizaciones. En este contexto,
lamentablemente la ciberseguridad no ha sido una excepcion, sino un
agravante que se suma a un escenario ya complejo.

El vertiginoso ascenso del nivel de riesgo de ciberseguridad es una clara
consecuencia de la rapida digitalizacion y el crecimiento del teletrabajo
durante la pandemia, que aumento la exposicion creando redes mas com-
plejas y potencialmente menos seguras. De acuerdo con el informe ‘Force
Threat Intelligence Index 2021, a nivel mundial, el ransomware fue el tipo
de amenaza mas importante, significando el 23% de los ataques. El esca-
neo de vulnerabilidades y explotacion de estas fue el vector de ataque
numero uno, superando el phishing, el principal vector en 2019.

Es claro que el desconcierto y el teletrabajo han dejado un terreno muy
fértil para que los ciberdelincuentes desarrollen sus habilidades y se apro-
vechen la situacion para incrementar sus ataques de suplantacion de
Identidad, ransomware de doble extorsion y explotacion de vulnerabilida-

des. Estos escenarios se han multiplicado significativamente, dejando
a organizaciones de todos los sectores muy vulnerables y en muchos
casos con graves problemas operativos y financieros.

En este contexto y en el marco de nuestro compromiso con la concienti-
zacion en sequridad de la informacion hemos realizado una nueva en-
cuesta para relevar como se han preparado las organizaciones en Uru-
guay para enfrentar esta creciente amenaza, y conocer si han sido afec-
tadas por algun incidente de sequridad en el ultimo ano.

La gran mayoria de las organizaciones no tiene los controles necesarios
y terminan siendo victimas de los ciberataques, algo que en muchos
casos ni siquiera son capaces de identificar para protegerse a tiempo.

La seguridad de la informacion y ciberseguridad significa un riesgo ope-
rativo en crecimiento en todo el mundo, tanto asi que el informe del foro
economico mundial publicado en 2021 lo ubica en el 4to lugar del ran-
king, muy por encima del terrorismo y el cambio climatico.



| LA CIBERSEGURIDAD

Distintos informes realizados a nivel mundial destacan a los riesgos
de Ciberseguridad como uno de los principales riesgos operativos
que enfrentan las empresas a nivel global este escenario no elude a
la realidad uruguaya en la cual cada ano son mas las empresas que
sufren eventos e incidentes con impacto importante para su operati-
vay sus clientes.

Recientemente la legislacion uruguaya fue actualizada incorporando
nuevas obligaciones para la proteccion de los datos personales de
los uruguayos por parte de las empresas entre estas obligaciones se
destacan el que la empresa lleva adelante acciones proactivas para
evitar ser victima de un incidente Asimismo las empresas deberan
reportar los incidentes que afecten los datos personales de los uru-
guayos al centro de respuesta de incidentes de AGESIC.

En este contexto el presente informe busca aportar informacion
sobre el escenario de las empresas y al mismo tiempo estimular a
que estas implementen las mas minimas practicas necesarias para

garantizar su ciberseguridad asi como la de sus clientes destacando
la privacidad y proteccion de sus datos personales.

Las preguntas realizadas a lo largo de esta encuesta buscan deter-
minar si las empresas fueron victimas de los principales incidentes
de Ciberseguridad que actualmente se conocen a nivel global y al
mismo tiempo identificar el grado de madurez que estas presentan
respecto de los mas minimos controles necesarios para hacer frente
a los riesgos existentes.

Qué tan seguros estamos en materia de Ciberseguridad, es una pre-
gunta que muchas empresas no son capaces de contestar adecua-
damente la respuesta. En muchos casos es subjetiva basada en la
percepcion de sus directores o duenos, nunca nos paso nada, si este
ano tuvimos varios incidentes no es un claro indicador de la realidad
que la empresa esta enfrentando la ausencia total o parcial de indi-
cadores roles y responsabilidades especificas en la materia hace que
muchas empresas tengan un claro desconocimiento de su realidad.



| FICHA TECNICA

Se aplico una encuesta telefonica a una muestra de 600 empresas,
representativa del universo de todas las empresas uruguayas.

Se definieron cuotas segun tres criterios:

Zona geografica: Montevideo e Interior.

Tamano de empresa: micro/pequenas y medianas/grandes.

Sector de actividad: Industria, Comercio y Servicios.

Se excluyo el sector primario del estudio, por tratarse de un universo
demasiado reducido.

Se sobremuestrearon los segmentos con universos mas reducidos,
como industria, y empresas medianas y grandes.

A efectos del procesamiento de los resultados generales se le dio a
cada segmento su peso real en el universo de empresas.

El margen de error maximo para la muestra general es de £4.0, para
un nivel de confianza del 95%.
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;Considera que su empresa se encuentra
preparada ante incidentes de Ciberseguridad?

| Virus, hackeos, robos o secuestros de informacion. '
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¢Que controles de Ciberseguridad
se han implementado?

Grandes y medianas

Pequenas y micro
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Comercio

Servicios
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Cuentan con
Antivirus
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Concientizan a sus
colaboradores

Encriptan sus equipos
portables
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Cuentan con politicas
de Ciberseguridad
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¢Que incidentes de Ciberseguridad
tuvieron el ultimo ano?
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¢Se han sometido a algun tipo de

evaluacion del estado de su Ciberseguridad?

Grandes y medianas

Pequenas y micro
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Area metropolitana

Interior
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No, pero les interesaria
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¢Han sido sometidas a un hacking etico
o escaneo de vulnerabilidad para evaluar
su Ciberseguridad?

Si, de forma regular

16%

Si, de forma excepcional

N

No, y no lo creen necesario

No, pero les interesaria

4%
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Menos de 1/3 de empresas que se han
sometido a evaluacion de su seguridad,
se sometieron a un hacking ético.




;Quien es el/la responsable de

2019
la Ciberseguridad?
Dueno o socio
4% ™%
Gerente general
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¢Se ha designado a alguien para cumplir con la
funcion de Delegado de Proteccion de Datos?

Grandes y medianas
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| Debido a la emergencia sanitaria

¢Hubo personal de la empresa que
paso a trabajar a distancia?

Grandes y medianas
Pequefias y micro

industria
Comercio
Servicios
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Areametropolitana [ (0%
No

Interior



¢Cambiaron en algo las medidas de Ciberseguridad
por tener personal trabajando a distancia?

Grandes y medianas
Pequefias y micro 11712 I Se incrementaron

- 7%
industria £ I 70
_ Se flexibilizaron
Comercio 1771 I
Servicios 171 Y I
No cambiaron
frea metropolitana
interior 1571 I



| CONCLUSIONES

Entendemos que, si bien se ha incrementado la conciencia en cuanto
a las importantes amenazas existentes en materia de ciberseguri-
dad, actualmente existe una falsa percepcion de que la situacion
esta controlada.

Lo cierto es que no hay ninguna evidencia de que el bajo nivel de
Incidentes reportados se deba a la implementacion de controles y no
a la gracia de la fortuna o un total desconocimiento del escenario
que se enfrenta y en los hechos sufre.

Analizando los nimeros observamos que, si bien un 60% de las
organizaciones encuestadas indican que se encuentran preparadas
ante un incidente de seguridad, cuando analizamos la implementa-
cion de controles basicos, un 75% del total no cuenta con ellos.

Por otra parte, si bien se ha profundizado en controles técnicos espe-

cificos como el antivirus o los respaldos, la gran mayoria de las organi-
zaciones deja de lado la gobernanza de la sequridad de la informacion,
siendo esta una cuestion critica a la hora de mejorar la ciberseguridad.

Las politicas de seguridad y una evaluacion de riesgos adecuada son
el marco para una implementacion eficiente de controles. En este
mismo contexto, uno de los controles mas importantes y menos
costoso ha sido dejado de lado por la mayoria de las organizaciones
(75%); que no realiza ningun tipo de acciones de concientizacion del
personal. Las personas son el eslabon mas débil de toda esta cadena
y el principal vector que explotan los atacantes cuando una organi-
zacion es vulnerada.

La seguridad de la informacion y ciberseguridad no es solamente
una cuestion técnica, es un tema de gobernanza, compromiso y
cumplimiento que alcanza a todo tipo de organizacion y a todos sus
miembros, permeando en todas las esferas y alcanzando desde pe-
quenas acciones como la definicion de una politica o una charla,
hasta autoevaluaciones técnicas como un escaneo o hacking ético.

Los incidentes ocurren y ya estan golpeando la puerta de nuestros
vecinos. Esta en cada organizacion dejar de tentar la suerte y co-
menzar a tomar medidas eficaces.



Datasec es una empresa uruguaya con 30 anos de historia, pionera
para la region en gestion de riesgos y resiliencia organizacional.

El objetivo de este informe es generar informacion local, que ayude
a conocer nuestra realidad y al mismo tiempo generar conciencia
sobre el escenario que enfrentan las organizaciones en materia de
Ciberseguridad.

Estamos a las drdenes ante cualquier consulta o solicitud de reunion
a los efectos de evaluar sus objetivos, riesgos y requisitos en
nuestra materia de especialidad.
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www.datasec-soft.com



